Z Fraunhofer

Umsetzung eines digit
Produktpasses mit Hilte
Blockchain-Technologi

Analyse der Potenziale und Herausforderungen

-
w1 blockchain

‘\3 ‘:1, europe.nrw

Digitale %%
alen 2 Wirtschaft www.blockchain-europe.nrw




Impressum

Impressum

Autoren:

Luisa Marie Strehl, Fraunhofer IML
Jan-Philip Kopka, Fraunhofer IML
Marius Alfred Bohlen, Fraunhofer IML
Anna Preut, Fraunhofer IML

Christina Schumacher, Fraunhofer IML

Herausgeber
Prof. Dr. Dr. h. c. Michael ten Hompel
Prof. Dr. Michael Henke

Internet:

Der Beitrag steht Ihnen auch im Internet unter
www.blockchain-europe.nrw/blockchain-navi-
gator zur Verfligung.

Kontakt:

Fraunhofer-Institut flir Materialfluss
und Logistik IML
Joseph-von-Fraunhofer-Str. 2—-4
44227 Dortmund

info@blockchain-europe.nrw.de

DOI:
10.24406/publica-1314

Bildquelle Titelbild:
© Adobe Stok, fotomek

AusschlieBlich zum Zweck der besseren Les-
barkeit wird auf die geschlechtsspezifische
Schreibweise verzichtet.

Alle personenbezogenen Bezeichnungen auf
dieser Webseite sind somit geschlechtsneutral

Zu verstehen.

© Fraunhofer IML, Dortmund Juni 2023



Blockchain Navigator

Die Veroffentlichungs-Reihe Blockchain Navigator gewahrt Ein-
blicke in aktuelle Forschungsergebnisse von Blockchain Europe,
dem Projekt zum Aufbau des Europaischen Blockchain-Instituts
in Nordrhein-Westfalen. Es werden gleichsam wissenschaftlich
fundierte »Insights«, wie auch praxisgerecht aufgearbeitete
Leitfaden und Methoden als »Toolbox« prasentiert, um einen
effektiven und zielgerichteten Einsatz der Blockchain-Techno-
logie in den Geschaftsprozessen unterschiedlicher Industrien
zu erméglichen — von der initialen Uberlegung bis zur tat-
sachlichen Einflihrung. Daneben ermitteln die »Studies« die
Potenziale fir den Einsatz der Blockchain-Technologie in unter-
schiedlichen logistischen Themenbereichen und liefern somit
spannende Anknipfungspunkte fir zukinftige Forschungs-
aktivitaten im Blockchain-Kontext. Ganz im Sinne einer open
community und des open knowledge-Ansatzes stellen wir
unsere Ergebnisse Uber den Blockchain Navigator frei zugang-
lich zur Verfligung und laden zur Diskussion ein.
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Blockchain Studies

Die Studies-Reihe dient dem Zweck, das Thema Blockchain aus
diversen und méglicherweise bislang noch nicht fokussierten
logistischen Blickwinkeln zu beleuchten. Im Sinne einer Poten-
zialanalyse soll herausgestellt werden, welche Mdglichkeiten
fur den Einsatz der Blockchain-Technologie in unterschiedli-
chen Themenbereichen bestehen. Dabei kdnnen auch einzel-
ne Use Cases innerhalb eines Themenbereichs differenziert
betrachtet werden.

Diese Studie untersucht, ob die Blockchain-Technologie eine
maogliche Umsetzungsstrategie fur den digitalen Produktpass
ist. Zundchst werden die grundlegenden Informationen zur
Blockchain-Technologie sowie zum digitalen Produktpass erlau-
tert sowie die An- und Herausforderungen in der Umsetzung
des digitalen Produktpasses beschrieben. Anhand einer Umfra-
ge wird der aktuelle Wissensstand von Unternehmen zum
Thema digitaler Produktpass sowie zur Blockchain-Technologie
dargestellt und die aktuellen Potenziale und Herausforderun-
gen der Blockchain-Technologie zur Umsetzung des digita-

len Produktpasses in der Praxis identifiziert. Zuletzt werden
Handlungsfelder und Potenziale zur Umsetzung des digitalen
Produktpasses aufgezeigt.
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1. EinfUhrung

1.1

Die Studien-Reihe im Rahmen des Blockchain Navi-
gators fokussiert die Anwendung von Blockchain-
Technologien in der Praxis. Um die Potenziale dieser
Technologien in den unterschiedlichen Anwendungs-
bereichen nachvollziehbar und transparent heraus-
stellen zu kénnen, wird nachfolgend auf die wesent-
lichen Kernelemente der Blockchain-Technologien auf
funktionaler Ebene eingegangen.

Bei den Blockchain-Technologien handelt es sich um eine spe-
zielle Form der elektronischen Datenverarbeitung und insbe-
sondere -speicherung. Im Gegensatz zu vielen konventionellen
Datenspeichertechnologien, wie z. B. Cloud-Systemen oder
Client-Server Strukturen, werden bei einer Blockchain die Daten
nicht zentral, sondern dezentral verteilt abgespeichert [1].

Aus funktionaler Sicht lasst sich eine Blockchain mit den finf
wesentlichen Kernentitaten beschreiben [2]:

Die Daten/Informationen werden in Form von sog. Blécken
gespeichert.

Die Speicherreihenfolge der Blocke (Zusammenhange) steht
fest und kann im Nachhinein nicht verandert werden.

Jeder Block besitzt einen eineindeutigen »Fingerabdruck«
und verifiziert dadurch seinen eigenen Inhalt sowie seinen
Bezug zum vorherigen Block.

Die gesamte Blockchain oder Segmente dieser sind bei meh-
reren Netzwerkteilnehmern gespeichert.

Ein demokratisches System (Mehrheitsprinzip) kontrolliert,
ob ein Block oder eine Blockreihenfolge korrekt ist oder
nachtraglich verandert, d. h. manipuliert, wurde.

Die Daten innerhalb einer Blockchain werden dezentral verteilt,
d. h. bei mehreren Teilnehmern eines Netzwerks gespeichert.

Die Blockchain-Technologie

Dabei besitzen bestimmte Teilnehmer, die sog. Full Nodes,
stets eine vollstandige Kopie der gesamten Blockchain. Daher
kommt ihnen eine groBe Bedeutung zu. Im Gegensatz zu

den Full Nodes speichern sog. Light Nodes keine Kopie der
gesamten Blockchain, sondern Gbernehmen »nur« bestimmte
Aufgaben. Light Nodes kénnen z. B. zum Auslesen bestimm-
ter Informationen aus der Blockchain, dem Schreiben von
Informationen in diese und/oder der Verarbeitung bestimmter
Informationen eingesetzt werden. [3]

Der Zugang zu einer Blockchain kann entweder 6ffentlich,
privat oder konsortial sein. Offentliche Blockchains (public)
sind frei zuganglich, sodass sich jederzeit neue Teilnehmer
selbststandig eine Kopie der Blockchain herunterladen und mit
dieser im Sinne eines weiteren Full Nodes interagieren kénnen.
Bei privaten Blockchains Gbernimmt hingegen ein Akteur wich-
tige Aufgaben, die auch den Zugang zur Blockchain betreffen.
Mochte ein neuer Teilnehmer dem Netzwerk beitreten, muss
der zentrale Akteur ihn hinzufligen. Bei konsortialen Block-
chains kdnnen die Aufgaben des zentralen Akteurs auch von
mehreren Teilnehmern Gbernommen werden. [4]

Die Speicherung von Informationen in einer Blockchain erfolgt
— bildlich gesprochen —in einzelnen Blocken. Das heil3t, es
werden inhaltlich koharente Informationen zusammengepackt
und als ein Block im Netzwerk abgespeichert. Zur Validierung,
dass der Inhalt nicht verandert wurde, werden sog. Hash-Ver-
fahren eingesetzt. Dabei handelt es sich um mathematische
Verfahren, die den Inhalt eines Blocks als einen sog. Hashwert
darstellen. Da diese Verfahren nur in eine Richtung funktio-
nieren, kann der Hashwert eines Blockes auch als sein einein-
deutiger Fingerabdruck angesehen werden. Verdandert sich nun
der Inhalt eines Blocks, verandert sich auch sein Fingerabdruck
(Hashwert). [5, 6]

Die Manipulationssicherheit der Daten in einer Blockchain
wird zudem durch zwei weitere Eigenschaften sichergestellt.
Zum einen kennt jeder Block auch den Hash-Wert seines Vor-
gangerblocks und zum anderen werden Konsensverfahren
zur Sicherstellung, dass jeder Full Node auch die identische



Blockreihenfolge und Inhalte besitzt, eingesetzt. Wie bereits
in Absatz 1.1 beschrieben, handelt es sich bei einer Blockchain
um verkettete Blocke, die bei mehreren Netzwerkteilnehmern
abgespeichert werden. Mdchte nun ein Teilnehmer den Inhalt
eines Blocks manipulieren, so muss er nicht nur den Inhalt des
betroffenen Blocks verdndern, sondern auch mindestens den
Hashwert aller nachfolgenden Bldcke und das bei allen Full
Nodes. Da zudem die Konsensmechanismen zeitaufwandig
sind und stetig die Korrektheit der kompletten Blockchain
sicherstellen, ist eine Manipulation einer Blockchain nahezu
ausgeschlossen. [7]

Die groBten Vorteile einer Blockchain sind die Manipulations-
sicherheit, Nachvollziehbarkeit und Transparenz sowie die
Datensouveranitat hinterlegter Informationen. Die speziellen
technischen Charakteristika einer Blockchain ermdglichen
sowohl die eindeutige Validierung der Datenkorrektheit und
Nachvollziehbarkeit des Ursprungs als auch die Automati-
sierung und Autarkisierung von Prozessen. Zur Umsetzung
dieser Datensouveranitat werden haufig sogenannte Smart
Contracts eingesetzt [8, 9]. Smart Contracts sind fest definier-
te und unveranderbare Programmablaufe, die meist auf der
Blockchain selbst hinterlegt sind und auf dieser ausgeflhrt
werden. Sie besitzen ein klar definiertes Startereignis und eine
fest vorgegebene Ablauflogik. Tritt ein Ereignis auf oder wird
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der Smart Contract manuell gestartet, wird das klar definierte
Ziel, Uber vorgegebene Wenn-Dann-Beziehungen, verfolgt und
jeder Schritt protokolliert. Smart Contracts eignen sich daher
zur Automatisierung von, meist vertrauens- und prifintensiven,
Ablaufen. [10, 11]

Generell kann eine Blockchain vertrauensintensive, nachweis-
pflichtige oder auch rechtlich sensible Prozesse unterstitzen.
Smart Contracts stellen selbst nicht zwangslaufig einen Vertrag
dar, sie kénnen jedoch die Einhaltung der rechtlichen Vorausset-
zungen und Rahmenbedingungen garantieren und dadurch zur
Steuerung von rechtsgultigen Prozessen eingesetzt werden. [12]

Die Blockchain-Technologie stellt die Nachvollziehbarkeit

und die Manipulationssicherheit, Gber Konsensmechanismen
und dezentrale Strukturen sicher. Der dezentrale Ansatz zur
Datenspeicherung, bei dem jeder Knotenpunkt (Full Node)
eine Kopie der Blockchain speichert und das Mehrheitsprinzip
gilt, sorgt ebenfalls fir eine hohere Robustheit bei Cyberan-
griffen. Insbesondere im Vergleich zu einer konventionellen,
zentralen Datenhaltung sinkt das Risiko fir sog. Single Point of
Failure-Angriffe enorm. Bei dieser Art von Cyberangriffen wird
gezielt ein Bestandteil eines Systems zum Ausfall gebracht, um
das Gesamtsystem zu storen und dadurch entweder weitere
»TUren« zu 6ffnen oder die Funktionalitat in Ganze auBer
Kraft zu setzen. Bei einer Blockchain-Technologie mdisste ein
solcher Angriff eine Vielzahl an Blocken bei der Mehrheit der
Full Nodes korrumpieren. Dieses Risiko kann mit zunehmender



Anzahl an Akteuren als immer unwahrscheinlicher eingestuft
werden. Eine Blockchain gilt daher als weitestgehend manipu-
lationssicher. [13, 14]

Es existieren zahlreiche Untersuchungen, die sich mit unter-
schiedlichen Nachhaltigkeitsaspekten der Blockchain-Technolo-
gie befassen und beispielsweise das damit verbundene Abfall-
aufkommen oder den Energieverbrauch thematisieren [15,

16, 17]. Derartige Untersuchungen fokussieren jedoch meist
Kryptowdhrungen, da diese haufig in der 6ffentlichen Wahr-
nehmung den wichtigsten Blockchain-Anwendungsfall dar-
stellen. Ursache fur diese Schlussfolgerungen sind i. d. R. die
Konsensmechanismen, welche die Korrektheit von Blockchain-
Netzwerken sicherstellen. Je nach Art der verwendeten Kon-
sensmechanismen sowie der Blockchain Architektur kdnnen
jedoch unterschiedlich stark ausgepragte Energieverbrauche
festgestellt werden. Generell weisen private oder konsortiale
Blockchain-Netzwerke deutlich geringere Energieverbrauche
als offentliche Blockchains, die fur die meisten Kryptowahrun-
gen eingesetzt werden, auf. Im Vergleich zu konventionellen
zentralisierten Datenbevorratungsldsungen schneiden sie
jedoch aus Sicht der Energieeffizienz schlechter ab. [18]

Unter Gesichtspunkten der Energieeffizienz sind daher Anwen-
dungsfalle zu definieren, die auf den gesamten Geschaftspro-
zess gesehen, 6kologische Vorteile erzielen. Aktuell liegt noch
keine anwendungsbezogene, einheitliche und vergleichende
Studie zur 6kologischen Wirkung digitaler Technologien im
Vergleich oder im Bezug zu einer Blockchain-Technologie vor.
Auch, wenn aktuell noch kein sich aus der Technologie selbst
ergebender Nachhaltigkeitsvorteil nachgewiesen werden kann,
sind dennoch bereits Anwendungsfalle zu identifizieren, bei
denen der Einsatz einer Blockchain-Technologie als Enabler fir
eine gesteigerte Nachhaltigkeit angesehen werden kann [19].

Eine weitere Herausforderung betrifft die Identifikation des
geeigneten Blockchain-Frameworks. Je nach Reichweite des
Netzwerks (6ffentlich, privat, konsortial), der Art, Anzahl und
GroBe der auf der Blockchain zu hinterlegenden Daten und
der gewiinschten Aufgaben, die die Blockchain Uberneh-
men bzw. unterstitzen soll, werden Blockchain-Interessierte
aktuell mit einer Vielzahl an unterschiedlichen Frameworks
konfrontiert. Zudem kommen stetig neue Themen, wie z. B.
die Teilbarkeit, Einzigartigkeit und Wertigkeit hinzu, die die
Auswahl erschweren. Vorteilhaft erweist sich in diesem Bezug,
wenn fur bestimmte Anwendungsfalle auf bereits bestehende
Blockchain-Netzwerke oder auf Bibliotheken, die konkrete
Funktionalitdten ermdglichen, zurlckgegriffen werden kann.
Dabei ist gleichfalls darauf zu achten, dass Entwicklungen,
falls vorhanden, Standards einhalten. Dadurch wird die Inter-
operabilitat zwischen verschiedenen Netzwerken und/oder

Anwendungsfallen sichergestellt. Diese Anforderung gilt
insbesondere fur die Verwendung von Blockchain im Kontext
des Finanzflusses. Als Beispiel kann hier der ERC-20 (Ethereum
Request for Comments-20) Standard fir Token auf einer Ether-
eum-Blockchain angefihrt werden [4].

Sollen »Vermogenswerte« auf einer Blockchain beschrieben
werden, werden seit ein paar Jahren sog. »Tokens« diskutiert
[20]. Token lassen sich langlaufig in Non-Fungible-Token (NFT)
und Fungible-Token (FT) unterteilen. NFT sind einzigartig und
einmalig und kénnen somit auch zur Beschreibung eines defi-
nierten realen Objects verwendet werden. Im Gegensatz dazu
reprasentieren Fungible-Token stets den gleichen Wert und
kdnnen gegenseitig ausgetauscht oder ersetzt werden. [7]

Zur Verdeutlichung sollen ein bedeutendes Gemalde und die
Wahrung »Euro« dienen. Ein Gemalde ist einzigartig und kann
nicht gegen ein anderes ausgetauscht werden. Hier sind die
Eigentumsangaben und der Verlauf (z. B. der Besitzer), den das
Bild seit Erstellung genommen hat, von besonderem Interesse.
Hingegen besitzen alle Ein-Eurostuicke die gleiche Wertigkeit
und kdnnen beliebig gegeneinander ausgetauscht werden.

Die Herkunft und der Verlauf, den ein Eurostlck seit Ausgabe
genommen hat, ist hier jedoch irrelevant. Daher wirde in
diesem Fall ein Gemalde eher mittels NFT und die Euro-Wahrung
als FT auf einer Blockchain beschrieben werden. Die Herausfor-
derung besteht dabei, bereits im Vorfeld zu definieren, welche
Anforderungen an die Einzigartigkeit, Wertigkeit und Teilbarkeit
erflllt sein mlssen.

Die Blockchain-Technologie erreichte im Jahr 2008 durch eine
Veroffentlichung von »Satoshi Nakamoto« Uber den Bitcoin erst-
mals Bekanntheit. Die Idee, Informationen als unveranderliche,
verkettete Blocke mithilfe von Algorithmen zu speichern, wurde
jedoch bereits 1979 in der Dissertation von Ralph Merkle pub-
liziert. Die Publikation erklart, wie sich Informationen in Form
der heute bekannten »Merkle hash trees«, einer effizienten
Form der Speicherung, zusammenfihren lassen. Im Jahr 1990
wandten die beiden Wissenschaftler Scott Stornetta und Stuart
Haber diese Technologie auf Dokumente mit Zeitstempel an. Sie
erforschten die Anwendung des Konsensprinzips, fir welches
Daten zur Gewahrleistung ihrer Integritat abgeglichen werden.
Die Ergebnisse trugen zur Einflihrung des Bitcoins bei und waren
der erste Beweis fUr die Funktionsttichtigkeit der Blockchain-
Technologie, welche die Integritat von Daten garantiert. [21]

Uber die Finanzindustrie hinaus wachst die Bedeutung von
Blockchain-Losungen auch in diversen weiteren Industrien,
wie beispielsweise in der Logistik. Die Losungen werden
bereits in der Realwirtschaft eingesetzt und immer mehr
Unternehmen bereiten sich darauf vor, die Technologie in ihre



Geschaftsprozesse zu integrieren. Eine aktuelle Befragung von
Wirtschaftsexperten schatzt den zukinftigen, globalen Mehr-
wert von Blockchain-Losungen bis zum Jahre 2030 auf eine
Summe von 1,76 Billionen US-Dollar [22]. Im folgenden Absatz
werden wichtige Einsatzmoglichkeiten der Blockchain-Techno-
logie vorgestellt und exemplarisch anhand geeigneter Anwen-
dungsbeispiele veranschaulicht.

Die nachfolgend exemplarisch ausgewahlten und kurz vorge-
stellten Einsatzmdglichkeiten einer Blockchain im industriellen
Umfeld lassen sich den folgenden drei Kategorien zuordnen:

Bezahlprozesse und Finanzinstrumente,
Ruckverfolgbarkeit von Produkten sowie
Vertrage und Konflikt-Bewaltigung.

Bezahlprozesse und Finanzinstrumente

Die wohl bekanntesten Anwendungsfalle der Blockchain-Tech-
nologie sind Bezahlprozesse und Finanzinstrumente [23]. Hier-
bei werden die inharenten Eigenschaften der Blockchain-Tech-
nologie ausgenutzt, sodass zum einen die Notwendigkeit einer
Kontrollinstanz und zum anderen die Kosten flr sie entfallen.
Folglich kdnnen eine starke Reduktion der Transaktionskosten
und ein Geschwindigkeitszuwachs, durch den Wedgfall von auf-
wandigen Prifmechanismen, erreicht werden. [24]

Riickverfolgbarkeit von Produkten

Zum Nachweis einer geforderten Qualitatsstufe bei Geschafts-
prozessen, Produkten, Dienstleistungen oder Geschaftsmo-
dellen kann die Transparenz Gber den Lebenszyklus eingesetzt
werden. Gleichfalls kann Transparenz den Nachweis von
rechtlich geforderten Standards oder Nachhaltigkeitsaspek-
ten unterstUtzen bzw. herstellen sowie auch eine verbesserte
Vermarktung ermoglichen. Gangige Einsatzfelder umfassen
zum Beispiel den Nachweis von Lieferketten, durchgefihr-

te Wartungen insbesondere im sicherheitskritischen oder
personenbeférdernden Bereich, von Arbeitsbedingungen oder
auch der richtigen Entsorgung [25]. Aktuell wird insbesondere
der Dokumentation von Lieferketten und der damit verbun-
denen direkten Nachverfolgbarkeit von Transportwegen ein
groBes Potenzial unterstellt. Manipulationen der gesammelten
Daten werden im Blockchain-Netzwerk unmittelbar ersichtlich,
wodurch die Integritat der Daten gewahrleitet wird [22].

Vertrage und Konflikt-Bewaltigung

Die meisten Lieferanten-Kunden-Beziehungen oder Gber-
betrieblichen Zusammenarbeiten sind Uber Vertrage bzw.

ahnliche Vereinbarungen geregelt. Smart Contracts sind
innerhalb eines Blockchain-Netzwerks autark und selbststandig
ablaufende Programme, die unaufhérlich einem zuvor definier-
ten Programmablauf folgen (vgl. Abs. 1.3). Sie kénnen daher
zur Sicherstellung der Einhaltung von Vertragen und Regeln
eingesetzt werden [26]. Smart Contracts sind im rechtlichen
Sinne zwar kein rechtsgultiger Vertrag, kénnen aber Gber ihre
Wenn-Dann-Beziehungen die Einhaltung vertraglicher Inhalte
erfassen und nachweisen, um darauf aufbauend weitere
Ablaufe anzustoBen.

Die vertragstypischen Pflichten bei einem Kaufvertrag werden
in § 433 BGB geregelt. Im Sinne dieses Paragraphen ist der Ver-
kaufer verpflichtet, dem Kaufer die vereinbarte Sache frei von
Sach- und Rechtsmangeln zu Gibergeben und ihm das Eigentum
an der Sache zu verschaffen (Abs. 1). Im Gegenzug verpflichtet
sich der Kaufer, dem Verkaufer den vereinbarten Kaufpreis zu
zahlen und die gekaufte Sache abzunehmen (Abs. 2). [27]

Ubertragen auf den Einsatz eines Smart Contracts, kann er
feststellen, wann eine Leistung im Sinne des Kaufvertrags
erbracht wurde und daraufhin eine Bezahlung einleiten bzw.
alle Schritte des Geldtransfers bis hin zum Geldeingang beim
Verkaufer erfassen und kontrollieren. Uber einen Abgleich mit
hinterlegten Fristen kann somit auch die zeitliche Komponente
des Vertragsschlusses nachhaltig und transparent erfasst, kon-
trolliert und gespeichert sowie bei identifizierten Abweichun-
gen festgelegte Deeskalationsstufen eingeleitet werden.

Im aktuellen Projekt »dangerous« wird am Fraunhofer IML mit
Hilfe von Smart Contracts z. B. erprobt, wie Gefahrgut-Trans-
porte effizient gestaltet und manipulationssicher dokumentiert
werden konnen [28].

Zusammenfassung

Zusammenfassend kann dem Einsatzzweck bisheriger Block-
chain-Anwendungsfelder konstatiert werden, dass folgende
Thematiken im Mittelpunkt stehen [1]:

Nachweis von Herklnften

Digitalisierung von Werten (Tokenisierung)

Erkennung von Falschungen und Betrligen

Tracking von Compliance-Vereinbarungen

Ruckverfolgung von Warenstromen

Uberwachung von Status

Steuerung von Prozessen und/oder Vertragsgegenstanden
mittels Smart Contracts



1.2. Das Projekt
Blockchain Europe

Das Forschungsprojekt »Blockchain Europe« forciert den
Aufbau eines Europaischen Blockchain-Instituts in Nordrhein-
Westfalen. Das Konsortium besteht aus den Dortmunder
Fraunhofer-Instituten Institut fir Materialfluss und Logistik IML
und Institut fir Software- und Systemtechnik ISST sowie dem
Lehrstuhl fir Unternehmenslogistik LFO und dem Lehrstuhl
flr Forder- und Lagerwesen FLW der Technischen Universitat
Dortmund.

Die Projektpartner haben es sich zur Aufgabe gemacht, in enger
Zusammenarbeit mit einer vielfaltigen Community das Wissen-
schafts-, Anwendungs- und Arbeitsfeld Blockchain aus unter-
schiedlichen Perspektiven zu beleuchten und die Entwicklungen
im Bereich der Blockchain-Technologie entscheidend voranzu-
treiben. Ein Expertenbeirat mit fihrenden Vertretern aus Wirt-
schaft und Wissenschaft steht dem Projekt beratend zur Seite.

Langfristiges Ziel ist es, ein europaweit einzigartiges Institut
zu schaffen, das die Digitalisierung in Wissenschaft und Praxis
antreibt und als nachhaltige und dauerhafte Einrichtung
etabliert ist.

Die erste Phase des Projekts wird vom Ministerium fir Wirt-
schaft, Industrie, Klimaschutz und Energie des Landes Nord-
rhein-Westfalen Uber eine Laufzeit von 3 Jahren mit 7,7
Millionen Euro gefordert.

Zur moglichst aufwandsarmen Realisierung einer Block-
chain-Infrastruktur werden innerhalb von Blockchain Europe
generische Blockchain-Funktionalitaten als sogenannte Basis-
komponenten entwickelt und als Open Source bereitgestellt.
Diese universellen Software-Bausteine kénnen nach dem
Baukastenprinzip einzeln oder auch als sinnvolle Kombination
integriert werden [29]. Die Basiskomponenten sollen wichtige
Kernfunktionalitaten zum Aufbau einer Blockchain-basier-
ten Plattformdkonomie umfassen und werden kontinuierlich
weiterentwickelt.

Digitale Mappe

Light Node

Service

Der Token Manager dient der Speicherung und Verwaltung
von Dokumenten und Unternehmenswerten. Er ermdglicht
Daten als Token in strukturierter Form auf der Blockchain zu
speichern. Ein Token steht hierbei fir eine Information, ein
Dokument oder einen speziellen Unternehmenswert. Jedes
Unternehmen (Full Node) erhélt ein Wallet, in dem die Daten
zu unterschiedlichen (logistischen) Vorgangen gespeichert
werden kénnen. Da zu jedem Dokument zudem eine Ande-
rungshistorie existiert, kénnen die erforderlichen Prozesse
schlank und einfach gestaltbar gehalten werden. Uber ent-
sprechende CLI" - und REST2 -Schnittstellen lassen sich die
spezifischen Funktionalitaten des Token Managers durch vor-
definierte Smart Contracts aufrufen, wodurch die Grundlagen
fur teil- oder durchgehend automatisierte Prozesse geschaffen
sind. Je nach Anwendungsfall kdnnen ganze Datensatze oder
auch einzelne Dokumente (wie bspw. PDF, Bilddateien, XML)
auf der Blockchain gespeichert werden. Die Speicherung
mittels Token Manager erfolgt somit persistent, rechts- und
falschungssicher sowie transparent nachvollziehbar und nutzer-
freundlich auf der Blockchain. [29, 32]

Die Verwaltung und Steuerung von Zugriffsrechten wird Gber
das Autorisierungsmodul, einer weiteren Basiskomponente,
sichergestellt. Innerhalb eines Blockchain-Netzwerks interagie-
ren unterschiedlichste Akteure mit verschiedensten Aufgaben
und Kompetenzen. Um klar zu spezifizieren, welcher Nutzer
bzw. Blockchain-Account Gber welche spezifischen Zugriffs-
rechte auf die Blockchain verfligt, wird ihm eine spezielle Rolle
zugewiesen. Uber ein »klassisches« Rollen-Rechte-System
lassen sich jeder Rolle Zugriffs-, Schreib- und Leserechte indivi-
duell zuweisen oder entziehen. Bei jedem Zugriff auf die Block-
chain wird Uberprift, ob der User Uber seine zugewiesene Rolle

1 CLI: command-line interface — Bedienung eines Programms ber Kommandozeileneingabe [30].

2 REST: representational state transfer — Softwareparadigma fur die Kommunikation innerhalb von Client-Server-Netzwerken [31].



autorisiert ist, die gewlnschte Interaktion durchzufihren. Nicht
autorisierte (Trans-) Aktionen werden vom Netzwerk abgelehnt.
So ermaglicht das Autorisierungsmodul mit Hilfe des Rollen-
Rechte-Systems eine anwendungsspezifische und bedarfsge-
rechte Zugriffssteuerung und das bedarfsgerechte und/oder
anwendungsspezifische Ausfihren von Smart Contracts. [29, 32]

Der Light Node Service ermdglicht die Integration und Identi-
fikation von Datenquellen in einem Blockchain-Netzwerk, bei
denen keine vollstandige Speicherung der gesamten Block-
chain erfolgt, den sog. Light Nodes. Physische Gerate, wie z. B.
Hardware, (mobile) Devices, Scanner, Sensoren oder auch
ERP-Systeme, erhalten hierzu mittels Blockchain-Zertifikaten
eine individuelle Identitat. Die Blockchain-Zertifikate, welche
mit einem Personalausweis vergleichbar sind, werden direkt auf
dem mobilen Endgerat, loT-Device oder im IT-System hinterlegt.
Durch die Signatur ist jegliche Transaktion mit der Blockchain
und der Urheber zu jeder Zeit nachvollziehbar. Andere Teil-
nehmer kénnen anschlieBend den Urheber prifen und die
Transkation verifizieren. Gerate oder auch Gastteilnehmer,

die nur einen reinen lesenden oder schreibenden Zugang

zur Blockchain besitzen, werden dadurch zu eigenstandigen
Akteuren im Blockchain-Netzwerk ohne die Nachvollziehbar-
keit, Transparenz oder das Vertrauen zu gefdhrden. [29, 32]

In der »digitalen Mappe« sind die drei obigen Basiskompo-
nenten »Token Manager«, »Autorisierungsmodul« und »Light
Node Service« zusammengefasst. In einer zentralen Wallet
lassen sich mehrere »digitale Mappen« anlegen, welche
spezifische Dokumente und Unternehmenswerte gleicher

Art verwalten und in strukturierter Form als einzelne Token
abgelegt werden kénnen. Der Light Node Service integriert
hierbei mobile Endgerate, loT-Devices oder IT-Systeme. Jegliche
Anderungen werden in Form einer Historie durch den Token
Manager ersichtlich. Das Autorisierungsmodul Gberpriift zu
jeder Zeit anhand der Rolle des Full oder Light Nodes und
seiner zugewiesenen Berechtigungen die Autorisation der
gewdlnschten Transaktion. So kénnen digitale Mappen auch
im Umgang mit Behdrden, bei der Ruckverfolgung wichtiger
Waren, Guter und logistischer Prozesse oder zur Uberpriifung
der Korrektheit von Dokumenten eingesetzt werden. [32]

Die Basiskomponenten sind aktuell fir das Blockchain-Fra-
mework Tendermint/Cosmos umgesetzt und werden unter

der »Open Logistics License« als Open Source zur Verfligung
gestellt [33]. Die Uberfiihrung der digitalen Mappe ins Block-
chain-Framework Quorum, die Entwicklung weiterer Basiskom-
ponenten sowie der Aufbau eines Quorum-Netzwerks werden
zurzeit am Fraunhofer IML realisiert.

1.3. Der digitale
Produktpass

Angesichts der fortschreitenden globalen Umwelt- und
Ressourcenprobleme werden bereits seit einigen Jahrzehnten
nachhaltigere Formen des Wirtschaftens diskutiert. Im Zentrum
dieser Diskussionen steht das Konzept der Circular Economy.
Durch die Kreislauffihrung von Produkten und Materialien, die
beispielsweise durch Wiederverwendung, Wiederaufbereitung
und Recycling erfolgen kann, sollen naturliche Ressourcen
geschont und negative Umweltauswirkungen z. B. durch
Abfalle reduziert werden.

Die Transformation zu einer zirkuldren Wirtschaft ist in Europa
und Deutschland auch in politischen Strategie- und Positions-
papieren der letzten 5 Jahre, wie z. B. dem European Green
Deal [34, 35], dem Circular Economy Action Plan oder der
Digitalagenda des BMUV [36] ein zentrales Thema. Als ein
vielversprechender Wegbereiter flir diese Transformation wird
in diesen Verdffentlichungen unter anderem das Konzept des
digitalen Produktpasses beschrieben.

Der digitale Produktpass ist eine digitale Informationssamm-
lung, in der alle produktspezifischen Informationen von der
Rohstoffgewinnung bis zum Recycling zentral gespeichert
und relevanten Nutzergruppen flr den Zugriff bereitgestellt
werden. Die bereitgestellten Informationen kénnen beispiels-
weise Aufschluss Uber die Herkunft und Zusammensetzung
des Produktes sowie Uber Mdglichkeiten der Reparatur und
Handhabung wahrend oder am Ende der Produktnutzungs-
phase geben. [36]

Beispielprojekte, in denen digitale Produktpasse von For-
schungseinrichtungen, Industrieverbanden oder Unternehmen
entwickelt und umgesetzt werden, gibt es bereits in unter-
schiedlichen Branchen- und Produktkontexten, z. B. flir Gebau-
de, Produktionsanlagen oder Behaltersysteme [37, 38, 39]. In
den meisten Fallen haben diese jedoch noch einen niedrigen
Reifegrad oder sind auf die Optimierung einer einzelnen, spezi-
fischen Phase (z. B. vorausschauende Wartung von Anlagen

in der Produktion), hochwertige bzw. werthaltige Produkte
und nur einzelne Akteure im Produktlebenszyklus ausgerichtet
(siehe Kapitel 2).

Die Veroffentlichung der Entwiirfe fir eine neue Okodesign-
Richtlinie (in 2022) und eine neue Batterie-Verordnung (in
2020) haben in den vergangenen drei Jahren neues Leben

in die Diskussion digitaler Produktpasse gebracht. Beide
Dokumente sehen die Einfihrung von digitalen Produkt-
passen zur Erhéhung der Transparenz produktbezogener
Information entlang eines Produktlebenszyklus vor. Diese



Informationstransparenz soll unter anderem zur besseren
Kontrollierbarkeit der Einhaltung gesetzlicher Regulationen,
zur besseren Planung und Umsetzung der Kreislauffiihrung (z. B.
durch Vorbereitung zur Wiederverwendung oder Recycling) von
Produkten und Materialien und zur informierten Verbraucherent-
scheidung fur den Kauf oder die Nutzung 6kologisch nachhalti-
gerer Produkte beitragen. Industrie- und Transaktionsbatterien,
die eine Kapazitat von mehr als 2 kWh haben, sollen ab dem 1.
Januar 2026 die ersten Produkte sein, flr die ein digitaler Pro-
duktpass (»Batteriepass«) gesetzlich vorgeschrieben ist. [40, 41]

Die Umsetzung eines digitalen Produktpasses, in dem alle

Uber den Lebenszyklus eines Produktes hinweg anfallenden,
relevanten Informationen zentral zusammengefihrt und flr die
am Lebenszyklus beteiligten Akteure bereitgestellt werden, ist
mit einer Vielzahl von Fragen verbunden, z. B.:

Inwieweit missen die unterschiedlichen Akteure fir die
Realisierung des digitalen Produktpasses zusammenarbeiten
und wie wird diese Zusammenarbeit organisiert? Sind die
Akteure dazu bereit?

Wie kann die Umsetzung des digitalen Produktpasses
technisch gestaltet werden und wie kénnen Anforderungen
der Akteure an Schutz und Sicherheit ihrer Daten erfUllt
werden?

Wie ist der aktuelle Stand der Akteure bezogen auf den
digitalen Produktpass? Haben sich einzelne Akteure bereits
mit der Gestaltung des digitalen Produktpasses befasst?
Welche Voraussetzungen missen die Akteure fur die Ein-
fihrung und Nutzung des digitalen Produktpasses erflllen?
Wo liegen technische, organisatorische und sonstige Heraus-
forderungen in der Umsetzung des digitalen Produktpasses?

1.4. Ziel und Intention
der Kurzstudie

Das Ziel dieser Kurzstudie ist es den oben aufgefiihrten
Fragen auf Basis einer Literaturrecherche nachzugehen und
gewonnene Erkenntnisse mit Blick auf ihre Relevanz fir die
unternehmerische Praxis durch eine Befragung von Unter-
nehmen zu validieren. Im Fokus der Befragungen steht
dabei, inwiefern derzeit in unterschiedlichen Unternehmen
eine Motivation zur Umsetzung eines digitalen Produktpas-
ses vorhanden ist und ggf. sogar bereits an der Umsetzung
gearbeitet wird. In Hinblick auf die technische Umsetzung
und Berlcksichtigung von Anforderungen des Datenschutzes
und der Datensicherheit soll insbesondere die Umsetzung des
digitalen Produktpasses mit Hilfe der Blockchain-Technologie
untersucht werden.
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2. Der digitale Produktpass

In der Praxis

2.1. Akteure

Im Gegensatz zur Linearwirtschaft sind in einer den Produkt-
pass verwendenden Circular Economy mehr Abstimmungspro-
zesse zwischen den unterschiedlichen Akteuren entlang des
Produktlebenszyklus erforderlich. Die Akteure erfillen jeweils
unterschiedliche Funktionen und haben darauf basierende
Informationsbedrfnisse. Als relevant fiir die Umsetzung des
digitalen Produktpasses wurden folgende Akteure identifi-
ziert: Material-/Teile-/Produkthersteller, Inverkehrbringer (z. B.
Einzelhdndler oder Anbieter von Sharing-Systemen), Nutzer/
Zweitnutzer, Wartungs-/Reparaturdienstleister, Refurbisher/
Remanufacturer, Recycler, Logistikdienstleister und marktiber-
wachende Behorden. Hinzu kommt, dass die Funktionalitat
von Produkten Einfluss auf die Akteure hat. Denn sie ent-
scheidet, ob es sich um Ver- oder Gebrauchsgtter handelt.
Die Anzahl der Akteure des digitalen Produktpasses ist in den
meisten Fallen bei Gebrauchsgitern hoher, was sich in der
Anzahl der Akteure, aber auch in der Datenquantitat bemerk-
bar macht.

Aufgabe des Herstellers ist es, ein neues Produkt zu entwi-
ckeln und herzustellen. Er spielt in der Circular Economy eine
zentrale Rolle, da seine Entscheidungen in der Entwicklung
und Herstellung beispielsweise die Langlebigkeit und Reparier-
barkeit des jeweiligen Produkts und damit dessen Kreislauffih-
rungspotenzial beeinflussen. [42] Sein Ziel ist es, ein erfolgrei-
ches Produkt herzustellen und zu verkaufen. Der Einzelhdndler/
Anbieter/Vertreiber verkauft seine Produkte an Nutzer. [43]

In den Produktkreislaufen der Kreislaufwirtschaft spielen
Nutzer eine Schllsselrolle. Nutzer kénnen sowohl dauer-

haft Gber ein Produkt verfligen oder dieses im Rahmen eines
Produkt-Service-Systems verwenden. Durch Entscheidungen
und Handlungen, wie die Reparatur eines defekten Produkts
oder die richtige Auswahl und Nutzung eines méglichen
Ricknahmesystems, tragen sie maBgeblich zum Erfolg der
Kreislaufwirtschaft bei. Neben der Verflgbarkeit geeigneter
Rucknahmesysteme setzt dies auch voraus, dass der Nutzer die
notwendigen Informationen dartber hat, welche Ricknahme-
stellen existieren und welche fir das Produkt am geeignetsten
sind. [42] Nutzer treten auch als Wiederverwender auf, wenn

sie Produkte bspw. Uber den Gebrauchtmarkt erwerben und
anschlieBend nutzen. In diesem Fall unterscheiden sich sowohl
die vom Wiederverwender gewunschten als auch die ihm zur
Verfligung gestellten Informationen von denen des Nutzers
(z. B. aufgrund fehlender Bedienungsanleitungen oder wegen
Beschadigungen unbekannter Herkunft).

Der Anbieter des Sharing-Systems ermdglicht die gemeinsame
Nutzung eines Produkts durch verschiedene Nutzer. Ebenso
wie der Anbieter/Inverkehrbringer, welcher Produkte an Nutzer
verkauft, mussen sie den Nutzern Informationen zur Verfu-
gung stellen, die fir eine sichere und sachgemaBe Verwen-
dung des Produkts erforderlich sind, z. B. Installations- und
Montageanleitungen, Betriebs- und Sicherheitsrichtlinien.

Reparatur- und Wartungsprozesse finden haufig wahrend einer
Produktnutzungsphase durch den Nutzer oder einen beauf-
tragten Dienstleister statt und sollen die Nutzungsphase des
jeweiligen Produkts verldngern. Die Prozesse sind nicht not-
wendigerweise mit einem Eigentums- oder Benutzerwechsel
verbunden. [44]

Der Refurbisher/Remanufacturer kann der Originalhersteller,
ein vom Hersteller beauftragtes Unternehmen oder auch ein
herstellerunabhangiges Unternehmen sein. Dieses bereitet
gebrauchte oder defekte Produkte nach Ende einer Nutzungs-
phase auf. Dazu werden die Produkte so aufbereitet, dass sie
ein bestimmtes Qualitatsniveau erreichen (z. B. funktionsfahig
oder neuwertig). [44, 45] Die Aufbereitung eines Produkts
umfasst verschiedene Schritte und die abschlieBende Prifung
des aufbereiteten Produkts. Der Zustand der aufzubereitenden
Produkte wird beim Ein- und Ausgang in die Aufarbeitung/
Wiederaufarbeitung erfasst und dokumentiert. Die Prifung
erfolgt hinsichtlich Funktion und Sicherheit. [46, 47]

Der Recycler gewinnt aus Produkten, die nicht mehr ver-
wendet und stattdessen entsorgt werden, Sekundarstoffe
fur die Herstellung neuer Produkte. Dazu werden die Pro-
dukte haufig zunachst durch Demontage in ihre Bestandteile
zerlegt. AnschlieBend werden die einzelnen Komponenten



nach Materialart sortiert. Verbundwerkstoffe werden durch
mechanisch-physikalische Verfahren getrennt und zerkleinert.
Die getrennten Materialien werden dann erneut sortiert, um
homogene Mengen von maglichst hoher Qualitat zu erzeugen.
Diese werden gereinigt und durch formgebende Prozesse zu
Sekundarmaterial verarbeitet, z. B. in Form von Blocken oder
Granulaten. [43, 48, 49, 50]

Logistikdienstleister spielen eine zentrale Rolle innerhalb des
Produktkreislaufs, innerhalb der oben beschriebenen Stake-
holder-spezifischen Prozesse, insbesondere aber als Bindeglied
zwischen den Prozessen der unterschiedlichen Stakeholder. Die
Logistik begleitet das Produkt entlang des gesamten Kreislaufs,
etwa in Form von Transporten zwischen den einzelnen Stake-
holdern, der Beschaffung von Ersatzteilen oder der Distribution
von Produkten bei einem Sharing-Anbieter. Allerdings sind

an dieser Stelle die Prozesse der Produktriicknahme und des
Ersatzteilmanagements grindlich zu betrachten. Rickflisse in
der Kreislaufwirtschaft kdnnen sich durch ein hohes MaB an
Heterogenitat, Kleinteiligkeit und Unberechenbarkeit auszeich-
nen und stellen damit hohe Anforderungen an die Flexibilitat
und Anpassungsfahigkeit der Logistikdienstleistungen. [51]

Staatliche Akteure kdnnen Gesetze, Investitionen, Forschungs-
programme und andere Anreize nutzen, um eine nachhaltige
Wirtschaft zu fordern und schadliches Verhalten der einzelnen
Kreislaufakteure zu bestrafen. [42]
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2.2. Anwendungsfalle

Produktpasse unterstlitzen akteursbezogen unterschiedliche
Anwendungsfalle und stellen entsprechende Informationen zur
Verfligung. Eine auf den beschriebenen Akteuren basierende
Auflistung der akteursbezogenen Anwendungsfalle und spezi-
fischen Informationsbedarfe ist Tabelle 1 zu entnehmen. Die
Informationsbedarfe sind spaltenweise aufgeflhrt, die Akteure
zeilenweise. An den jeweiligen Schnittpunkten sind die jeweili-
gen Anwendungsfélle zu finden.




Tabelle 1: Uberblick zu akteursbezogenen Anwendungsfillen und Informationsbedarfen

Der digitale Produktpass in der Praxis

(kritische)
Inhaltsstoffe

Konstruktions-

zeichnung und
Stiickliste

Bedienungs-
anleitung

Nutzungshistorie

Reparaturanleitung

Produkthersteller

Herstellung und
Ersatzteilmanagement

Bereitstellung von
Informationen zur
richtigen Anwendung
des Produktes

passenden Recyc
lingtechnologie

Information
Nutzer und Anwendung des zu Zustand Durchfihrung von
Wiederverwender3? Produktes und maglichen Reparaturen
Defekten
Durchfihrung von Durchfihrung von
Systemanbieter 9 Abrechnung g
Reparaturen Reparaturen
Wartungs- und . Information .
? . Durchfiihrung von .5 Durchfihrung von
Reparaturdienst- zu moglichen
. Reparaturen Reparaturen
leister Defekten
) Information .
Refurbisher / De- und . Durchfihrung von
zu moglichen
Remanufacturer Remontage Reparaturen
Defekten
Sichere Demonta-
ge, Auswahl der
Recycler Demontage

Logistikdienst-
leister

Sicherer Transport
und Lagerung

Sicherer Transport
und Lagerung

Administrative
und regulatorische
Stellen

Markt-
Uberwachung

Uberpriifung der
Erfullung rechtlicher
Vorgaben z. B. zu
Sicherheits-
hinweisen

3 Nutzer und Wiederverwender (i.S.v. Zweit-, Drittnutzer usw.) haben grundsatzlich identische Informationsbedarfe jeweils erganzt um relevante durch die vor-

herige Nutzungsperiode verursachte Informationen
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Der digitale Produktpass soll im Sinne der Kreislaufwirtschaft fir
eine Strukturierung sowie hohere Transparenz der umweltrele-
vanten Daten sorgen. Politisch wurden bereits Fristen zur finalen
Umsetzung eines digitalen Produktpasses gesetzt. Laut dem
»European Green Deal« soll das Vorhaben bis 2030 umgesetzt
sein. [41] Die Frist fUr Batterien wurde im Rahmen der »EU-Ver-
ordnung fir Batterien« auf das Jahr 2026 festgesetzt. [52]

Auch wenn politisch bereits eine Frist zur Umsetzung fest-
gelegt wurde, bestehen noch keine generellen Rahmenbedin-
gungen und Vorschriften fir eine einheitliche Anwendung des
digitalen Produktpasses. Dennoch haben Vorbereitungen zur
Umsetzung bereits in einigen Branchen begonnen und zahl-
reiche Initiativen und Forschungsgruppen sind entstanden, um
den digitalen Produktpass in die Praxis zu Gberfihren.

Im Zuge des Innovationsworkshops »SprintdGreen« hat das
Bundesministerium fir Umwelt, Naturschutz, nukleare Sicher-
heit und Verbraucherschutz gemeinsam mit Experten einen
ersten konzeptionellen Prototyp fur einen digitalen Produkt-
pass flr Batterien in der Elektromobilitat entworfen [53]. Im
Bereich der Verpackungen wurde mit »R-Cycle« ein Standard
zur Realisierung des digitalen Produktpasses flr Kunststoffe
umgesetzt [54].

Auch in der Textilbranche gibt es erste Ansatze, die einem
geplanten digitalen Produktpass nahekommen. Der Versand-
handel OTTO stellte im Frihjahr 2022 seine erste Modekollek-
tion »Circular Collection« vor. Die Textilien sind laut Hersteller
»s0 designt und produziert, dass die verwendeten Rohstoffe
spater wiederverwertet werden kénnen.« Die Recyclingfahig-
keit der Textilien wird dabei mit Hilfe eines NFC-Tags sicher-
gestellt. [55]

Ziel dieser Pilotprojekte ist es, generelle Umsetzungsstrategien
sowie Rahmenbedingungen flr den digitalen Produktpass

zu generieren. Fur einen maximalen Nutzen ist die Anwend-
barkeit des Produktpasses flr moglichst viele Branchen und
Produktgruppen erstrebenswert. Auch das Bundesministerium
fur Umwelt, Naturschutz, nukleare Sicherheit und Verbrau-
cherschutz (BMUV) zieht eine Anwendung fir alle Produkte

in Betracht. Der Fokus soll jedoch zunachst auf den besonders
ressourcen- und energiereichen Produkten liegen [56]. In
diesem Zusammenhang wird die Bau-, Textil und Verpackungs-
branche fir eine erste Eignung hervorgehoben. Auch Produkte
aus den Bereichen Elektronik, Kunststoffe, Chemikalien und
Mébel sind fur den ersten Einsatz fir den digitalen Produkt-
pass denkbar. [57, 58]

Produkte bringen individuelle Eigenschaften und Beschaffen-
heiten mit, welche sich unmittelbar auf die Gestaltung des

digitalen Produktpasses auswirken. Neben dem Energie- und
Ressourcenreichtum einiger Produktgruppen lassen sich
weitere Faktoren identifizieren, die spezifische Branchen sowie
spezifische Produkte fiir eine schnelle Umsetzung des digitalen
Produktpasses pradestinieren. Im Folgenden werden bestehen-
de Effekte und Produkteigenschaften, die durch den digitalen
Produktpass zu berticksichtigen sind, naher erldutert (siehe
Abbildung 2).
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Bereits bestehende Informationspflichten erleichtern
den Zugang zum digitalen Produktpass

Bereits bestehende Informationspflichten in ausgewahlten
Branchen erleichtern die Umsetzung eines digitalen Produkt-
passes. Es gibt eine Vielzahl themenspezifischer Berichts- und
Informationsvorschriften [58]. Demnach verfligen Unterneh-
men dieser Branchen bereits Uber Produktdaten, die auch

fur einen digitalen Produktpass von Relevanz sind. Aktuell
kommen die Unternehmen ihrer Informationspflicht durch ent-
sprechenden Vermerk der geforderten Daten auf dem Produkt
selbst, der Verpackung oder der Unternehmenswebsite nach.
In einzelnen Fallen existieren bereits Datenbanken, in denen
die Produktinformationen unternehmensubergreifend gebin-
delt und geteilt werden. Der digitale Produktpass soll diese
existierenden Informationen im Sinne einer ganzheitlichen
Betrachtungsweise der Kreislaufwirtschaft durch geeignete
und noch festzulegende Produktdaten erganzen. Erschwert
wird dies jedoch durch ein wachsendes Produktspektrum und
die Individualisierung von Produkten. Besonders bei Individual-
produkten oder bei der Herstellung von Produkten in Hand-
arbeit gilt es die Fragen der Umsetzungsstrategie, die hinsicht-
lich einer Aufwands- und Nutzenbetrachtung geeignet ist, zu
beantworten.

Die Beschaffenheit von Produkten kann die Kennzeich-
nung des Objektes mit einer eindeutigen Identifizierung
erschweren

Die offensichtlichsten Unterschiede von Produkten liegen in
der Beschaffenheit dieser. Neben Form, MaBen und Gewicht
entscheidet auch die Materialbeschaffenheit dartber,



inwieweit sich Produkte fur einen digitalen Produktpass kenn-
zeichnen lassen. FUr einen barrierefreien Zugriff auf die Daten
des digitalen Produktpasses muss das entsprechende Produkt
mit einer eindeutigen und maschinenlesbaren Identifizierung,
beispielsweise in Form eines Strich- oder QR- Codes, versehen
werden. Diese Mdglichkeiten der Kennzeichnung variieren
jedoch je nach Produktbeschaffenheit. Eine generelle Rege-
lung hinsichtlich einer Verortung der Kennzeichnung ist noch
festzulegen. Neben einer Kennzeichnung auf dem Produkt
selbst kdnnte auch eine Kennzeichnung auf der Umverpackung
maoglich sein.

KMU muss der Zugang zum digitalen Produktpass
gewdhrt werden

Es existieren unternehmensspezifische Unterschiede, die eine
Umsetzung des digitalen Produktpasses erleichtern bezie-
hungsweise erschweren kénnen. In Deutschland tragt das pro-
duzierende Gewerbe mit knapp unter 24 % zu der Bruttowert-
schopfung bei [59]. Im verarbeitenden Gewerbe wurden im
Jahr 2020 97,7 % der Unternehmen als kleines oder mittleres
Unternehmen (KMU) ausgemacht [60].

Viele Studien zeigen, dass die Realitat bei den Themen »Digi-
talisierung« und »Datenmanagement« in vielen KMU noch
weit von einer gelebten Industrie 4.0 entfernt sind. Laut der
Studie »Potenziale in der Zusammenarbeit mit Lieferanten

und Dienstleistern« des Fraunhofer-Institut fir Materialfluss
und Logistik IML sehen 46 % der befragten Unternehmen
eine Diskrepanz zwischen dem verfligharen sowie den wirk-
lich genutzten Datenpotenzial [61]. Die Enterprise Strategy
Group kommt zu ahnlichen Erkenntnissen. 49 % der befragten
Unternehmen weltweit erheben Daten, nutzen diese aber nicht
darUber hinaus [62]. Demnach stellt der noch niedrige Digitali-
sierungsgrad vieler Unternehmen die Umsetzung des digitalen
Produktpasses vor groBBe Herausforderungen. Gerade fir die
Datenerhebung und -teilung ist ein hoher Digitalisierungsgrad
von Vorteil.

Um eine Umsetzung des digitalen Produktpasses in allen
Produktgruppen zu ermoglichen, sind zunachst weitere Pilot-
projekte durchzuflhren. Mit Hilfe dieser Pilotprojekte kénnen
die Erhebung, Bereitstellung und Teilung von im Sinne der
Kreislaufwirtschaft geeigneten Produktdaten weiter erforscht
werden. Fur eine erfolgreiche Umsetzung des digitalen
Produktpasses in samtlichen Branchen muissen auBerdem alle
Erkenntnisse geblndelt in die Gestaltungsaspekte fur einen
standardisierten digitalen Produktpass einflieBen.

In der vorliegenden Studie wird ein Praxisbeispiel gewahlt,
anhand dessen die weiteren Anforderungen des digitalen
Produktpasses unter Umsetzung der Blockchain-Technologie
sowie die Zuganglichkeit fir Unternehmen nédher untersucht
werden kénnen.

2.3. Praxisbeispiel

Es bieten sich aufgrund der gesetzgeberischen Verfahren sowie
durch die Arbeiten von Forschenden identifizierten Felder wie
bspw. Verpackungen und Traktionsbatterien bereits einige
Handlungsfelder fir die Umsetzung von Produktpdssen mit
Blockchain-Unterstlitzung in der Praxis an. Gleichzeitig handelt
es sich bei diesen um Bereiche, in denen bereits fortgeschrit-
tene konzeptuelle Arbeiten oder gar rechtliche Frameworks
existieren (vgl. Kapitel 1.3), die in der Regel nicht notwendiger-
weise die Blockchain-Technologie fir die Umsetzung vorsehen.
Insofern sind andere Bereiche ohne derartige Beschrankungen
flr eine Umsetzung des Produktpasses mit Hilfe der Block-
chain-Technologie grundsatzlich affiner. Auf Basis der in den
Kapiteln 2.1 und 2.2 vorgenommenen Analysen und der
beschriebenen Eingrenzungen ergeben sich hieraus grund-
legende Anforderungen an durch einen Blockchain-basierten
Produktpass zu unterstitzende Produkte:

Mittlere Produktlebensdauer, d. h. von wenigen Monaten
bis wenige Jahre

Mittlere bis hohe technische oder materielle
Produktkomplexitat

Mittlere bis hohe Produkt- und Produktionskosten, z. B.
aufgrund von Rohstoffkosten oder aufwendiger Fertigungs-
verfahren sowie aufgrund der ProduktgroBe

Mittlere bis hohe Werthaltigkeit aufgrund der im Produkt
enthaltenen Rohstoffe und Wertschopfung

Eine Einordnung der Anforderungen sowie der Verortung
unterschiedlicher Produktpass-Varianten findet sich in Abbil-
dung 3.

Produkte mit hoher Produktlebensdauer sind ebenfalls grund-
satzlich affin fir Produktpéasse, allerdings existieren hier fir
den primaren Anwendungsfall Gebaude mit Building Informa-
tion Modeling (BIM) und Gebaudepéassen bereits Ansatze, die
ohne Blockchain-Technologie auskommen und als de-facto-
Standards verwendet und softwareseitig umgesetzt werden.
Ein Ubergang zu Blockchain-gestiitzten Lésungen ist hier allein
aufgrund der bereits existierenden Passe sowie der wiinschens-
werten Rickwartskompatibilitat unwahrscheinlich. Hinsichtlich
der Aspekte Produktkomplexitdt, Kosten und Werthaltigkeit
sind grundsatzlich untere Schranken anzunehmen, die eine
Umsetzung von Blockchain-basierten Produktpassen ent-
weder aus wirtschaftlichen oder organisatorischen Grinden
unwahrscheinlich machen. Grundsatzlich ist denkbar, dass es
Umsetzungen flr Produktpasse gibt, die nicht auf die Verknip-
fung mit einem eineindeutig identifizierbaren realen Produkt
hin gestaltet sind. Das kann bei solchen Produkten sinnvoll
sein, die Uber nur kurze zu erwartende Lebensdauern verfiigen
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Abbildung 3: Einordnung von Produktpass-Konzepten

oder die in einer Art benutzt werden, von der anzunehmen

ist, dass sich aus ihr keine lebenszyklusrelevanten Auswirkun-
gen auf das Produkt selbst ergeben. Ein Beispiel hierfir sind
Verpackungen. Das u. a. von der Firma Reifenhduser im Projekt
R-Cycle entwickelte Konzept fasst eine derartige Losung ins
Auge (siehe Kapitel 2.2.2).

Es kann also davon ausgegangen werden, dass Hersteller

bei komplexeren, werthaltigeren Produkten eher aus eigener
Motivation heraus den Aufwand eines Produktpasses auf sich
nehmen als dies bei einfacheren Massenprodukten der Fall

ist. Hierbei ist auch der beschriebene Gestaltungsaspekt der
eindeutigen Zuordnung eines Produktes zum Produktpass
relevant. Bei komplexeren Produkten, insbesondere solchen,
die ggf. auch innerhalb von Sharing- oder anders gearteten
Service-Systemen genutzt werden kdénnen, ist eine eindeutige
Identifikation von Produkten schon aus Abrechnungsgriinden
erforderlich. Hier lieBe sich ein Produktpass zumindest orga-
nisatorisch gut in existierende Systeme integrieren, Informa-
tionen aus diesen nutzen oder eigene Informationen fir sie
bereitstellen. Grundsatzlich geeignet erscheinen Produkte, die
z. B. aus dem Bereich der Konsum- und Investitionsglter stam-
men. In diesem Sinne sind beispielsweise Elektrogerate, Autos,
Fahrrader, Haushaltsgerdte denkbare Anwendungsfalle. Inso-
fern wird fur die Diskussion im Rahmen der durchgefiihrten
Interviews von einem langlebigen Konsumgut, beispielsweise
eine Kaffeemaschine oder ein Werkzeug, ausgegangen.
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Umsetzung des digitalen

Produktpasses mit Hilfe
der Blockchain-Technologie

Im folgenden Kapitel werden technische, organisato-
rische und rechtliche An- und Herausforderungen, die
mit der Entwicklung und Umsetzung eines digitalen
Produktpasses verbunden sind, beschrieben. Méglich-
keiten der Integration des digitalen Produktpasses in
eine Blockchain werden erértert und die Eignung der
Blockchain-Technologie fir die zentrale Speicherung
und Nutzung des digitalen Produktpasses durch unter-
schiedliche Akteure und unter Berlcksichtigungen
von Aspekten des Datenschutzes, der Datensicherheit
ebenso wie des Energieverbrauchs diskutiert.

3.1. Anforderungen und

Herausforderungen

In einem digitalen Produktpass sollen alle Uber den Lebenszyk-
lus eines Produktes hinweg anfallenden, relevanten Informatio-
nen von unterschiedlichen beteiligten Akteuren zusammenge-
flhrt, gespeichert und zur Nutzung bereitgestellt werden. Als
relevant werden dabei unter anderem Informationen Gber die
Herkunft, Zusammensetzung oder Reparatur- und Recycling-
maoglichkeiten erachtet [63]. Standards bezlglich des Inhalts
und der technischen Gestaltung eines digitalen Produktpasses
werden derzeit vor dem Hintergrund der neuen Batterie-Ver-
ordnung insbesondere fiir Batterien diskutiert und unter Betei-
ligung von Industrie und Forschung entwickelt [43, 64].

Die flr den digitalen Produktpass relevanten Informationen
mussen in den unterschiedlichen Phasen des Produktlebens-
zyklus von der Herstellung bis z. B. zum Recycling oder zur
sachgerechten Entsorgung von den verantwortlichen Akteuren
erfasst und in einer Datenbank gespeichert werden. Damit
andere Akteure die mit dem Produktpass angestrebten Vorteile
nutzen kénnen, missen die Informationen in geeigneter Form
und unternehmensibergreifend abrufbar sein. Technische,

organisatorische und rechtliche Anforderungen und Herausfor-
derungen hinsichtlich der Umsetzung eines digitalen Produkt-
passes kdnnen dementsprechend in die drei Bereiche Daten-
erhebung, Datenspeicherung/ -bereitstellung und Datenabruf
unterteilt werden (siehe Abbildung 4).

Daten-
bereitstellung

Datenabruf

3.1.1. An-und Herausforderungen in der

Datenerhebung

Da anhand der Informationen im digitalen Produktpass der
gesamte Produktlebenszyklus transparent und nachvollziehbar
dargestellt werden soll, mussen (je nach Art und Anwendungs-
fall des Produktes, vgl. Kapitel 2.3) diese systematisch in allen
Lebenszyklusphasen erhoben werden. Die Datenerhebung
muss durch die jeweils verantwortlichen Akteure, z. B. den Pro-
dukthersteller oder Inverkehrbringer, in den einzelnen Lebens-
zyklusphasen umgesetzt werden. Es ist anzunehmen, dass
aktuell noch nicht alle fir den digitalen Produktpass relevanten
Informationen systematisch von den jeweiligen Akteuren



erfasst und dokumentiert werden. Unternehmen verwenden
unterschiedliche Software, um Daten zu erfassen und insbe-
sondere in KMU erfolgt das Datenmanagement zum Teil noch
nicht oder noch nicht vollstandig digital (siehe Kapitel 2.2.2).
Die Systematisierung der Datenerfassung ist daher insbesonde-
re bei Unternehmen mit einem geringen Digitalisierungsgrad
voraussichtlich mit einem erheblichen Aufwand verbunden.

Der Umfang der zu erhebenden Daten unterscheidet sich je
nach Produkt und Anwendungsfall. Es ist davon auszugehen,
dass fur einfache, kurzlebige Produkte, wie z. B. eine Einweg-
verpackung, nach der Produktherstellung deutlich weniger
Informationen erfasst werden missen als bei langlebigen,
komplexen Produkten, wie z. B. einer Kaffeemaschine. Komple-
xe Produkte, die durch Sensorik, Software und weitere Techno-
logien ggf. bereits systemisch vernetzt sind, besitzen bereits
einen Vorteil bei der Datenerhebung fiir den digitalen Produkt-
pass. Demnach spielt neben der Digitalisierung des Unter-
nehmens (siehe Kapitel 2.2.2) ebenfalls die Digitalisierung von
Produkten eine entscheidende Rolle fur die Datenerhebung und
somit fUr die Umsetzung des digitalen Produktpasses. [65]

Die erhobenen Produktdaten mussen in geeigneter Form
gespeichert und bereitgestellt werden, damit die unterschied-
lichen Produktlebenszyklusakteure ebenso wie marktiber-
wachende Institutionen darauf zugreifen und den digitalen
Produktpass flr die vorgesehenen Informations- und Ana-
lysezwecke nutzen konnen. Die Datenbereitstellung ist damit
neben der Datenerhebung der zweite Funktionsbereich, aus
dem sich technische, organisatorische und rechtliche Fragen
und Anforderungen hinsichtlich der Gestaltung und Umset-
zung des digitalen Produktpasses ableiten lassen.

Eine zentrale technische Herausforderung ist die Zusammen-
fUhrung der von den unterschiedlichen Akteuren erhobenen
Daten in einem System. Es ist anzunehmen, dass sich die
genutzten Systeme zur Erhebung, Speicherung und Uber-
tragung der Daten unternehmensibergreifend, aber zum Teil
auch innerhalb eines einzelnen Unternehmens unterscheiden
und nicht ohne weiteres in eine konsistente Datenstruktur
Uberflhrt werden kénnen. [66] Es missen geeignete Standards
und Softwarestrukturen fur die Formatierung, Ubertragung
und Speicherung der Daten geschaffen werden, um Kompati-
bilitdt zwischen den unterschiedlichen Akteuren und Systemen
zu schaffen [67]. FUr die zentrale, konsistente Zusammenfuih-
rung und Speicherung der Daten sind auBerdem ausreichende
Rechen- und Serverkapazitaten erforderlich. Des Weiteren
mUssen organisatorische und rechtliche Fragestellungen hin-
sichtlich der logischen Struktur, der Pflege sowie Administrati-
ons- und Nutzungsrechten zwischen allen beteiligten Akteuren

geklart werden. Hierbei ist zu beriicksichtigen, dass unterschied-
liche Akteure die Daten fir den digitalen Produktpass erheben
und bereitstellen sollen. Das Teilen von Produktdaten geht mit
einem groBen Vertrauensvorschuss zwischen den Akteuren
einher. Viele Unternehmen sind nicht bereit, Daten ohne Ein-
schrankungen und weitere Absicherung zu teilen.

Damit die unterschiedlichen Akteure den digitalen Produkt-
pass nutzen kénnen, missen entsprechende Schnittstellen zu
den Endgeraten oder Systemen, mit denen auf den Produkt-
pass zugegriffen werden soll, geschaffen werden. Der digitale
Produktpass muss in einer fir die relevanten Akteure gut
verstandlichen Form strukturiert sein, damit diese die darin
enthaltenen Daten, schnell und richtig verstehen und nutzen
konnen. Es mussen Nutzerrechte fir den lesenden und schrei-
benden Zugriff auf die Daten vergeben werden, um beispiels-
weise die allgemeine Veroffentlichung von nicht allgemein
relevanten, vertraulichen Daten zu vermeiden.

Eine Mdglichkeit der Sicherung und Bereitstellung der Daten
fur den digitalen Produktpass, die in den vergangenen Jahren
viel Aufmerksamkeit erfahren hat und im Rahmen dieser Kurz-
studie gezielt betrachtet wird, ist die Blockchain-Technologie.
Eine Blockchain gilt insbesondere fir Anwendungsfalle, bei
denen viele Akteure Daten Ubertragen missen, ohne in einer
direkten, vertrauensvollen Beziehung zueinander zu stehen,
als geeignet. Als konkrete, geeignete Anwendungsfalle fir

die Blockchain-Technologie werden unter anderem Nachweise
Uber die Herkunft und Echtheit von Produkten, manipulations-
sichere Updates von digitalen Zwillingen und die Koordination
firmendbergreifender Wertschopfungsnetzwerke genannt.
Diese Beispiele weisen Parallelen zu den mit dem digitalen Pro-
duktpass verfolgten Zielen und Herausforderungen auf. [32]

Eines der zentralen Merkmale der Blockchain-Technologie ist,
dass die in der Blockchain gespeicherten Daten auf eine Vielzahl
von Rechnern oder Servern verteilt gespeichert werden. Wenn
ein Unternehmen oder eine Person Daten, beispielsweise fir
einen digitalen Produktpass, in eine Blockchain eingibt, werden
diese in einem sogenannten Datenblock gespeichert. Eine Kopie
dieses Datenblocks wird an alle Rechner und Server, die an der
Blockchain beteiligt sind, Gbermittelt. Dies fihrt zu einem erhoh-
ten Schutz der Daten vor Verlust und Manipulation.

Personenbezogene Daten, die in den Geltungsbereich der
Datenschutz-Grundverordnung (DSGVO) fallen, dirfen unter
keinen Umstanden in der Blockchain gespeichert werden, da
keine Loschung der Daten maglich ist. Da die Daten redundant
auf mehreren Rechnern und Servern gespeichert werden,
sollte ihr Umfang mdglichst klein (wenige Kilobyte) sein.
Andernfalls nehmen Transaktionen von neuen Datenblocken
zwischen den unterschiedlichen Rechnern und Servern viel
Zeit und Rechenkapazitat in Anspruch und es werden groBe
Speicher-/Serverkapazitaten verbraucht (bei x Servern wird



x-mal die gespeicherte Datenmenge in der Blockchain gespei-
chert). [Sparer, Dominik; personliches Interview; Dortmund,
06.01.2023]

Um die fUr den digitalen Produktpass erhobenen Daten in eine
Blockchain integrieren zu kdnnen, muss zunachst eine Struk-
tur fir den Produktpass entwickelt und aufgebaut werden.
Hierdurch werden beispielsweise logische Zusammenhange
zwischen den einzelnen Dateneintragen und Formatvorgaben
flr die zu speichernden Daten sowie Schnittstellen fir den
Eintrag und den Abruf von Daten in der Blockchain definiert.
Bei der Umsetzung einer Blockchain kann auf bestehende
Programme und Standards (z. B. flr Schnittstellen) zurtickge-
griffen werden. Aktuell gibt es fir viele Anwendungsfalle noch
keine entsprechenden Grundlagen, weshalb oftmals (ergan-
zend) auf eigene Programmierungen und die Etablierung von
ersten Standards zurlckgegriffen wird. Dateneingaben kénnen
ebenfalls manuell Gber entsprechende Interfaces erméglicht
werden. Die Ubertragung der Daten erfolgt verschlisselt

und signiert. Die Signatur der Datentransaktionen basiert auf
einem Private-Key-Verfahren, bei dem ein Full Node aus dem
Blockchain-System einen geheimen Schllssel generiert und an
den jeweiligen Akteur vergibt. Uber diesen Schliissel wird der
neue Datenblock signiert und es ist rlickverfolgbar, welcher an
der Blockchain beteiligte Akteur welche Daten erhoben und
bereitgestellt hat.

Die Integration erhobener Daten fur den digitalen Produktpass
erfordert keine besondere technische Ausstattung der beteilig-
ten Personen bzw. Unternehmen, sondern kann Gber gangige
Endgeréate, wie z. B. Smartphones und Computer, erfolgen. Je
nach Rolle, die ein Unternehmen oder eine Person innerhalb der
Blockchain auslibt, variiert jedoch die fur die entsprechend aus-
zuflhrenden Funktionen (z. B. Bereitstellung oder Abruf erhobe-
ner Daten) bendtigte Rechnerleistung. Dies ist darauf zurtickzu-
fUhren, dass unterschiedliche Interaktionen mit der Blockchain
mit der Ausfihrung unterschiedlicher Algorithmen und Rechen-
prozesse verbunden sind. Betreibt ein beteiligtes Unternehmen
einen Full Node-Computer/-Server, auf dem eine Kopie der
gesamten Blockchain und eine Historie aller daran ausgefihrten
Anderungen gespeichert und fortlaufend mittels Konsens-
algorithmus geprift und synchronisiert wird, werden groBere
Speicher- und Rechenkapazitaten bendtigt, als fur die einfache
Eingabe oder den Abruf von neuen Datenblocken. [Sparer,
Dominik; personliches Interview; Dortmund, 06.01.2023]

Daten, die einmal in der Blockchain gespeichert wurden,
kénnen nachtraglich nicht mehr gedndert werden. Lediglich
neu hinzugeflgte Daten kdnnen alte Daten um neue aktuellere
Informationen erganzen. Ein Zugriff auf die vorherigen Daten-
eintrage ist weiterhin moglich. Es ist daher sinnvoll, an den
Schnittstellen fir die Integration von Daten in die Blockchain
entsprechende Vorkehrungen (z. B. durch Eingrenzung von Ein-
gabeformaten) zu treffen, die fehlerhafte Eingaben verhindern.

Aufgrund der Unveranderbarkeit von in der Blockchain gespei-
cherten Informationen sind diese in Abhangigkeit von ihrer kon-
kreten Ausgestaltung insbesondere als 6ffentliche Blockchains
vor dem Hintergrund der Datenschutzgrundverordnung kritisch
zu sehen. Konsortiale oder private Blockchains kédnnen jedoch
DSGVO-konform betrieben werden, selbst fir den kritischen
Bereich der Gesundheitsdaten existieren hier Ansatze, die im
Kern darin bestehen vorab Informationen zu definieren, die
auBerhalb der Blockchain zu speichern sind. [68, 69]

Einige groBe Unternehmen wie z. B. SAP arbeiten bereits an
der Entwicklung von Schnittstellen, mit denen Daten syste-
matisch aus z. B. ERP- oder anderen Drittsystemen einzelner
Produktlebenszyklusakteure in eine Blockchain (ibertragen
werden konnen. Diese decken allerdings meist spezifische
Anwendungsfélle ab und sind nicht ohne Weiteres auf alle
Blockchain-Losungen Ubertragbar. Es ist zu erwarten, dass die
Konzeptionierung und der Aufbau einer Blockchain zur Spei-
cherung und Bereitstellung von Daten vieler unterschiedlicher
Akteure fir den digitalen Produktpass mit groBem Aufwand
verbunden ist, da noch keine etablierten Standards bestehen.

Bei einem Abruf der Daten aus der Blockchain muss sicherge-
stellt werden, dass Akteure einerseits auf die flr sie relevanten
Daten zugreifen kdnnen und andererseits keine geheimhal-
tungsbedurftigen Daten gegenliber Wettbewerbern veroffent-
licht werden. Geheimhaltungsbedirftige Daten kénnen z. B.
Daten Uber die genaue Zusammensetzung eines Produktes
sein, die z. B. ein Betriebsgeheimnis oder wesentlichen Wett-
bewerbsvorteil darstellen. Es muss gewahrleistet sein, dass
nur berechtigte Akteure Zugang zu kritischen und sensiblen
Informationen erhalten. [67]

Blockchain-Losungen kdnnen entsprechend der Ausgestaltung
ihrer Zugriffsberechtigungen nach offentlichen, privaten und
konsortialen Blockchains unterschieden werden. Offentliche
Blockchains sind fir jede Person und jedes Unternehmen
vollstandig zuganglich. Private und konsortiale Blockchains
sind dagegen nur flr zugelassene Teilnehmer mit spezifischen
Zugriffsrechten einsehbar. In privaten Blockchains wird eine
grundsatzliche Vertrauenswurdigkeit der teilnehmenden
Akteure angenommen und es werden daher weniger kom-
plexe Konsensalgorithmen flr die Validierung von neuen
Dateneintrdgen verwendet. Dies flhrt zu einem tendenziell
niedrigeren Energieverbrauch fur Speicher- und Rechenleis-
tungen. Vor dem Hintergrund der verfolgten Nachhaltigkeits-
ziele mit der Einflihrung eines digitalen Produktpasses ist dies
ein zu beachtender Vorteil. Die Festlegung von Teilnehmern
und Regeln (z. B. hinsichtlich der Zugriffsrechte) erfolgt in

der privaten Blockchain durch eine zentrale Instanz, was eine
hohere Flexibilitat gegenlber &ffentlichen und konsortialen



Blockchains ermdglicht. In 6ffentlichen und konsortialen Block-
chains werden Entscheidungen von einer Teilnehmermehrheit
(offentliche Blockchain) oder einem Konsortium (konsortiale
Blockchain) getroffen. [70] Der Zugriff auf die Blockchain

kann zum einen abschnittsweise eingeschrankt werden, zum
anderen kann festgelegt werden, ob Teilnehmer gespeicherte
Informationen in Klartext oder nur den jeweils zugeordne-
ten Hashwert sehen kénnen. Auf diese Weise lassen sich vor
allem bei sogenannten Client Nodes die Zugriffsrechte einfach
regeln [Sparer, Dominik; personliches Interview; Dortmund,
06.01.2023].

In diesem Zusammenhang ist die Frage zu klaren, welche
Akteure die Organisation einer Blockchain inklusive der
Abstimmung von unterschiedlichen Anforderungen mit allen
beteiligten Akteuren Ubernehmen. Die darauf aufbauende
technische Umsetzung und Pflege der Blockchain muss jedoch
nicht durch die Akteure selbst durchgefiihrt werden, wenn das
entsprechende Know-how oder die erforderlichen (Server-)
Ressourcen fehlen. Durch eine Auslagerung an externe Dienst-
leister, welche Blockchain as a Service (BaaS) anbieten, kdnnen
diese Aufgaben reduziert werden. Bekannte Dienstleister

sind z. B. die Hard- und Softwareentwicklungsunternehmen
Microsoft und Oracle [71, 72] [Sparer, Dominik; personliches
Interview; Dortmund, 06.01.2023].

Alle Anforderungen und Herausforderungen fiir den digitalen
Produktpass sind in Abbildung 5 zusammengefasst.

3.2. Die Blockchain-
Technologie als Losung
fUr den digitalen
Produktpass

Es wird bereits viel Gber das Potenzial der Blockchain-Tech-
nologie diskutiert. Als Umsetzungsstrategie fir den digitalen
Produktpass wird die Blockchain als vielversprechende Techno-
logie auch von offizieller Stelle her betrachtet. [63]

Blockchain-Experten erachten den Einsatz einer Blockchain fir
den Anwendungsfall des digitalen Produktpasses als sinnvoll.
Der Anwendungsfall kann dabei in eine Gruppe von ahnlichen
Use-Cases eingegliedert werden in der die Zertifizierung und
Informationsbereitstellung eine zentrale Rolle spielt. Demnach
ist die Umsetzung des digitalen Produktpasses ahnlich wie die
Umsetzung einer digitalen Lebenslaufakte im Bereich Mainte-
nance oder auch die Zertifizierung von Nahrungsmitteln mit der
Blockchain-Technologie. Da die Funktionsweise der Blockchain
sich in den Use-Cases ahnelt ist es eine interessante Aufgabe
fur diese Anwendungsfalle neue Standardlésung auszuarbeiten.
[Sparer, Dominik; personliches Interview; Dortmund, 06.01.2023]

In Abbildung 6 ist konzeptionell dargestellt, wie die Interaktion
der Akteure mit der Blockchain funktionieren kann.

Mangelnde Systematische Fehlende Heterogene Daten- Verschiedene Wahrung
Digitalisierung Erhebung von Daten- und Informations- sicherheit Produktions- von
Daten Informations- systeme prozesse Betriebs-
transparenz verschiedene (Masse / geheimnissen
Akteure Individual)

Herausforderungen _ﬁ



Vereinfachte Datenkommunikation: Die unternehmens-
Ubergreifende Datenteilung wird durch den Einsatz einer
Blockchain deutlich erleichtert, da nicht alle Systeme und
Teilnehmer isoliert miteinander kommunizieren, sondern die
Blockchain das zentrale Bindeglied darstellt.

Nachhaltigkeit: Die zugriffsgesicherte Bereitstellung von

Die Umsetzung eines Blockchain-basierten digitalen Produktpasses
bietet gegenliber anderen Lésungsansatzen folgende Potenziale:

Transparenz: Die Bundelung der Daten auf der Blockchain
schafft eine neue Transparenz. Jeder autorisierte Teilnehmer
der Blockchain kann im Rahmen seiner Zugriffsrechte die
flr ihn relevanten Informationen einsehen. Die Blockchain-
Technologie stellt die Inhalte einheitlich dar, so dass Miss-
verstandnisse ausgeschlossen werden kdnnen.
Demokratische Zusammenarbeit: Die Blockchain-Tech-
nologie ermoglicht eine vertrauenswirdige Zusammen-
arbeit vieler unabhangiger Parteien. Durch die Dezentralitat
konnen die Blockchain-Teilnehmer miteinander interagieren,
ohne dass es einer zentralen Autoritdt bedarf.

passgenauen und verifizierbaren Produktinformationen fiir
jeweils relevante Akteure ist eine Voraussetzung flr die
Umsetzung zielgerichteter KreislauffihrungsmaBnahmen.
Die Blockchain-Technologie kann durch die Unveranderbar-
keit gespeicherter Informationen einen Beitrag dazu leisten.

Neben den in Kapitel 3.2.1 beschriebenen Potenzialen ist die
Umsetzung eines Blockchain-basierten digitalen Produktpas-
ses jedoch auch mit Herausforderungen verbunden. Folgende
aktuelle und zukiinftige Herausforderungen sind bei der Ent-
wicklung und Umsetzung von Lésungen zu berticksichtigen:

Ausfallsicherheit: Durch die Dezentralitat der Blockchain-
Losung unterliegt die Sicherstellung der Verfligbarkeit der
Produktdaten und -Informationen nicht nur einem Teil-
nehmer der Wertschdopfungskette, wie bei einer zentralen

Datenbank, sondern ist vollstandig auf alle Blockchain-Kno-
ten im Netzwerk verteilt. Auch im Falle eines Serverausfalls
kommt es zu keinen Ausfallzeiten flr die Datenverfligbar-
keit, da in einem Blockchain-Netzwerk noch ausreichend
Server zur Verfligung stehen.

Unveranderbarkeit: Die Inhalte der Blockchain sind jederzeit
zum Urheber riickverfolgbar. Die Tatsache, dass die Inhalte
aus der Blockchain nicht wieder geléscht werden kénnen,
schafft eine neue Sicherheit fir alle Teilnehmer.

Akteure

Inhalte fir die Blockchain: In vielen Unternehmen sind die
relevanten Produktinformationen noch nicht oder nur teil-
weise verflgbar.

Einheitliche Gestaltung einer Blockchain-Losung: Um
Produkte durch die Produktinformationen vergleich-

bar zu machen ist der einheitliche Aufbau sowie Vor-
gaben hinsichtlich der Datenformate und -Darstellungen
unumganglich.

Technische Umsetzung: Fir eine sinnvolle und sichere
Umsetzung des digitalen Produktpasses mit der Blockchain-
Technologie ist die maschinelle Dateneingabe anzuraten.
Hierflr existieren noch keine standardisierten Schnittstellen,
um beispielsweise Produktdaten aus bestehenden ERP-Sys-
temen in die Blockchain zu Gberflhren.



4. Ergebnisse und Bedeutung
fur die praktische Umsetzung

Zur ldentifikation des Status-Quo in den Unternehmen wurde
eine Umfrage in Kombination mit Experten-Interviews durch-
geflihrt. Zielsetzung der Studie ist es, den aktuellen Wissens-
stand von Unternehmen zum Thema digitaler Produktpass
sowie zur Blockchain-Technologie abzufragen sowie die
aktuellen Potenziale und Herausforderungen der Blockchain-
Technologie zur Umsetzung des digitalen Produktpass zu
identifizieren.

Die Datenerhebung der Studie fand in Form einer Online-
Befragung mit anschlieBenden Experten-Interviews statt.
Insgesamt wurden 29 Fragen aus 5 verschiedenen Themen-
bereichen gewahlt. Flir eine bessere Auswertungsmaoglichkeit
wurden Antwortmaoglichkeiten vorgegeben, die Teilnehmen-
den hatten jedoch die Mdglichkeit diese um eigene Antwort-
moglichkeiten zu erganzen. Falls die Frage nicht verstanden

Stufe 1:

Stufe 2:

wurde oder keine Relevanz fur das Unternehmen vorhanden
war, konnten die Teilnehmenden »keine Angabe« als Ant-
wortmaglichkeit auswahlen.

Die Umfrage fand im Februar 2023 statt. Insgesamt konn-
ten durch die Streuung der Umfrage Uber den Newsletter
des MWIKE NRW sowie Uber Blockchain Europe Uber 500
potenzielle Teilnehmende erreicht werden. Insgesamt haben
sich drei Unternehmen zurlickgemeldet von denen zwei im
Anschluss an die Umfrage flr ein Experten-Interview zu Ver-
flgung standen. Die Experten vertreten die Bereiche Indust-
rie, Logistik sowie digitaler Produktpass in Kombination mit
der Blockchain-Technologie.

Die Inhalte der Studie werten den aktuellen Wissensstand von
Unternehmen in Bezug auf den digitalen Produktpass und der

Welche Motivation verfolgen
Unternehmen bei Einflihrung
des digitalen Produktpasses oder
der Blockchain-Technologie?

Wie ist der aktuelle Stand
in den Unternehmen?

Stufe 3:

Ist die Blockchain-Technologie
eine mogliche Umsetzungsstrategie
fur den digitalen Produktpass?



Blockchain-Technologie aus und stellen die aktuelle Situation
der Unternehmen in der Zielsetzung des digitalen Produktpasses
sowie den daraus resultierenden Potenziale, Herausforderungen
und Nachhaltigkeitseffekten fur die Zukunft dar. Die Studie
fokussiert sich daher auf die folgenden Themenbereiche:

Wissensabfrage zum digitalen Produktpass und
der Blockchain-Technologie

Aktueller Stand in den Unternehmen
Herausforderungen

Potenziale

Nachhaltigkeitseffekte

Die Vorstellung der Studienergebnisse orientiert sich an dem
Leitbild »Digitaler Produktpass mit Hilfe der Blockchain-Tech-
nologie« (siehe Abbildung 7). Das Leitbild setzt sich dabei aus
drei aufeinander aufbauenden Stufen zusammen. Die erste
Stufe befasst sich mit der Beantwortung der Frage »Welche
Motivation verfolgen Unternehmen bei Einfiihrung des digi-
talen Produktpasses oder der Blockchain-Technologie?«. Die
zweite Stufe fokussiert sich auf die Darstellung des aktuellen
Standes der Unternehmen. Es wird untersucht, inwieweit

die Motivation der Unternehmen bereits zu Handlungen
innerhalb der Lieferkette geflihrt haben. Stufe drei bliindelt
die Themenbereiche »Herausforderungen«, »Potenziale«
und »Nachhaltigkeitseffekte«. Es soll die Frage beantwortet
werden, inwieweit die Blockchain-Technologie eine Umset-
zungsstrategie fir den digitalen Produktpass ermdglicht.

4.1. Stufe 1: Wissens-

abfrage und Motivation
der Unternehmen

Ein Wissensstand bei den befragten Unternehmen zum digita-
len Produktpass ist teilweise vorhanden. Zwei der drei befrag-
ten Unternehmen ist der digitale Produktpass bekannt. Jedoch
war dieser bei keinem der Unternehmen bereits ein Thema
innerhalb der eigenen Lieferkette. Bei dem Industrie- oder
Logistik-Unternehmen konnte keine Motivation zur Einflhrung
des digitalen Produktpasses identifiziert werden. Auf die Frage,
ob eine Motivation intrinsisch, zur Erlangung eines Wettbe-
werbsvorteils, aus rechtlichen Anforderungen oder sonstigem
vorliegt antworteten die befragten Experten mit nein. Es fallt
auf, dass die Verantwortung zur Umsetzung des digitalen
Produktpasses bei der Industrie gesehen wird.

Trotz dieser Aussage befasst sich ein Experte mit einer moglichen
Konzeptionierung des digitalen Produktpasses. Eine ausgereifte
Losung ist diesem jedoch nicht bekannt.

Allen befragten Unternehmen ist die Blockchain-Technologie
bekannt. Zwei der drei Unternehmen konzeptionieren eine
Losung mit Hilfe der Blockchain-Technologie bzw. befinden sich
bereits in dessen Umsetzung. Allerdings hat keines der befragten
Unternehmen eine ausgereifte Losung im Einsatz und konnte auf
diesem Weg erste Erfahrungen mit der Blockchain-Technologie
sammeln. Die Motivation bei der Einflhrung der Blockchain-
Technologie sieht das Industrieunternehmen besonders in der
Schaffung von Transparenz.

Aus der geringen Teilnehmerguote l3sst sich dennoch ableiten,
dass der digitale Produktpass und/oder die Blockchain-Tech-
nologie von vielen Unternehmen als nicht relevant eingeschatzt
werden. Acht Unternehmen haben die Umfrage begonnen, diese
jedoch bei dem Themengebiet Wissensabfrage abgebrochen.

4.2. Stufe 2: Status quo in
Unternehmen

Der digitale Produktpass verfolgt das Ziel, alle Informationen
Uber das Produkt zusammenzufassen und diese in angemesse-
ner Weise abrufbar zu machen. Die Umfrage hat ergeben, dass
aktuell kaum Produktinformationen geteilt werden. Die Bereit-
stellung von Daten bezieht sich lediglich auf die Materialzusam-
mensetzung, wenn nachverfolgbarkeitswirdige Materialien, wie
z. B. Rezyklat, eingesetzt werden. Darliber hinaus werden keine
Produktdaten mit der Lieferkette geteilt. Sofern Kunden oder
Lieferanten spezielle Produktdaten bendtigen, werden diese auf
Anfrage per E-Mail bereitgestellt. Bei den befragten Unter-
nehmen ist keine durchgangige systemische Dateniibertragung
vorhanden. Als ein Grund fir die mangelnde Datenteilung wird
die unzureichende Datenerhebung genannt.

Ein Ansatz zur Erhebung von Nachhaltigkeitsdaten bietet das
Corporate Sustainability Reporting Directive (CSRD) fur GroB-
unternehmen und kapitalmarktorientierte Unternehmen mit



Ergebnisse und Bedeutung fir die praktische Umsetzung

Ausnahme von Kleinstunternehmen ab 2025. Aus diesem Grund
beschaftigt sich das Industrieunternehmen mit einer Lésung zur
Erhebung entsprechender Nachhaltigkeitsdaten, welche eben-
falls fir den digitalen Produktpass genutzt werden kénnen.

Die befragten Unternehmen weisen groBBe Differenzen in
der Datenerfassung und -bereitstellung auf. Diese Berei-

che sind jedoch Voraussetzungen fir die erfolgreiche
Nutzung des digitalen Produktpasses.

4.3. Stufe 3: Block-
chain als mogliche
Umsetzungsstrategie

Aktuell flhlt sich keines der befragten Unternehmen in der
Lage den digitalen Produktpass umzusetzen. Die Unternehmen
nennen folgende Punkte als groBte Herausforderungen zur
Umsetzung: mangelnde Datenverflgbarkeit, unzureichender
Datenaustausch, fehlende Standards, fehlende gesetzliche
Rahmenbedingungen sowie ein fehlendes Anreizsystem flr
die Unternehmen. Auf die Frage, welche Herausforderungen
bei der Datenteilung vorliegen, werden Schwierigkeiten in der
Datenerfassung sowie der mangelnden Digitalisierung der
Unternehmen gesehen. Als weitere Griinde werden bestehen-
des Misstrauen in die Datensicherheit, fehlende Schnittstellen
und die Koordination der Lieferkettenpartner als Herausforde-
rungen von den Unternehmen angefihrt.

Die Nennung von Herausforderungen, welche hauptsachlich
den Bereichen Datenerfassung und -bereitstellung zuzuord-
nen sind, bestatigen die Ergebnisse aus Stufe 2. Die befragten
Unternehmen sind sich durchaus Uber die Problemstellung der
mangelnden Digitalisierung bewusst, jedoch erscheint diese
nicht auf einfachem Weg l6sbar zu sein.

Die Blockchain-Technologie begegnet folgenden Heraus-
forderungen: Datensicherheit, fehlende Schnittstellen
und die Koordination der Lieferkettenpartner.

Die Problematiken hinsichtlich mangelnder Datenerhe-

bung sowie fehlender Digitalisierung kdnnen nicht im

Rahmen einer technologischen Lésung fir den digita-
len Produktpass behoben werden. Diese Bereiche sind
Voraussetzungen und missen von den Unternehmen

selbststandig angegangenen werden.
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Alle Unternehmen sehen Potenziale in der Nutzung des digita-
len Produktpasses und der Umsetzung mittels der Blockchain-
Technologie. In der Befragung konnten die Unternehmen die
Top-Drei der Potenziale ranken. Die folgenden Punkte werden
von allen Unternehmen als groBte Potenziale wahrgenommen:

1. Transparenz
2. Vereinfachte Datenkommunikation
3. Datenunterveranderbarkeit

AuBerdem erhoffen sich die Unternehmen einen positiven Ein-
fluss auf die Nachhaltigkeit. Als Hauptpotenziale werden dabei
die Wiederverwendung und Verwertung von Komponenten
und Materialien gesehen sowie eine bessere Rickfihrung von
Produkten und ein potenziell nachhaltiges Geschaftsmodell.

Die von den Unternehmen hervorgehobenen Herausforde-
rungen und Potenziale des mittels der Blockchain-Techno-
logie umgesetzten digitalen Produktpass sind in Abbildung 8
dargestellt.

4.4. Handlungsfelder
und Potenziale

Das wichtigste Handlungsfeld fir die Umsetzung des digitalen
Produktpasses mit Unterstiitzung der Blockchain-Technologie
ist eine Analyse und kritische Priifung des Kosten-Nutzen-Ver-
haltnisses. Die in Kapitel 1.1.4 beschriebenen mit der Nach-
haltigkeit in der Anwendung verbundenen Herausforderungen
sind insbesondere im Kontext einer nachhaltigkeitsmotivierten
Umsetzung wie beim Produktpass kritisch zu prifen. Dazu sind
im Idealfall vorab 6kologische Abschatzungen durchzufihren,
um eine Vorteilhaftigkeit der Blockchain nachzuweisen. Alter-
nativ waren derartige, vergleichende Untersuchungen mit dem
Ziel der Ubertragung im Rahmen von Forschungsprojekten
durchzufihren.

Ein weiteres wichtiges Handlungsfeld ist die Entscheidung
zugunsten eines Blockchain-Konzepts (auch hier bestehen
wesentliche Anknipfungspunkte zum Thema Energieeffizienz),
das insbesondere auch die Integration verschiedener Akteure
ermadglicht. Wahrend private Blockchains aus Effizienzgriinden
die attraktivste Variante darstellen, sind sie mit Blick auf die
gewunschte, moglichst einfache Zuganglichkeit kritisch zu
hinterfragen. Offentliche Blockchains hingegen sind aufgrund
der Ein- und Zugriffsmoglichkeiten attraktiver fiir Produktpasse,
aber aus Griinden der mit ihnen verbundenen, im Regelfall
hohen Energieverbrauchen vor dem jeweiligen Anwendungsfall
zu prufen.



Fir ein zielgerichtetes Recycling kann beispielsweise die
Offenlegung bestimmter schiitzenswerter Informationen zur
Produktzusammensetzung erforderlich sein, weshalb autori-
sierter Zugriff auf derartige Informationen geregelt werden
muss. Komplett 6ffentliche Blockchains erscheinen aus diesem
Grund eher ungeeignet. Gleichzeitig ist es eine Herausforde-
rung Endnutzer einzubinden, da diese in der Regel nicht Gber
die Zugehorigkeit zu einem Unternehmen o. a. identifiziert
werden kdnnen. Eine generelle Schreibberechtigung ohne
Verifizierung birgt jedoch ebenfalls Missbrauchspotenzial und
damit einhergehend die Gefahr, dass relevante Aspekte der
Produktnutzung nicht oder fehlerhaft dokumentiert werden.

Aufgrund der dauerhaften Speicherung von Informationen
auf der Blockchain ist eine sorgfaltige Vorauswahl festzu-
haltender Informationen erforderlich. Dies betrifft nicht nur
datenschutzrechtliche Bedenken (Details in Kapitel 3.1) son-
dern auch den mit der Speicherung verbundenen Aufwand
sowie den Speicher- und Energieverbrauch. Es kann sinnvoller
sein, groBere Informationsmengen in separaten Systemen
abzulegen. Ferner sind Informationen, auf die nur berechtig-
ter Zugriff moglich sein soll, auBerhalb der Blockchain abzu-
legen. Lediglich die Authentizitdt der Dokumente wird dann
Uber die Blockchain verifiziert.

Das mit Blick auf die Anwendung im Kontext digitaler Pro-
duktpasse groBte Potenzial bietet die Unveranderbarkeit von
auf der Blockchain gespeicherten Informationen, die eine
dauerhafte Verifikation »echter« Informationen zu Produkten
erlaubt. Gerade zum Produktlebensende sind (z. B. fir eine
Reparatur oder das Recycling) relevante Informationen, die
bspw. aus der Produktherstellung stammen oder durch die
Nutzung verursacht wurden, nur selten noch am Produkt
erhalten. Sofern diese nachtraglich beschafft werden kénnen,
ist eine Verifikation, wie sie Gber die Blockchain geldst
werden kann, hilfreich, um ideale End-of-Life-Lésungen aus-
zuwahlen und durchzufihren.

Herausforderungen

Potenziale

In diesem Zusammenhang bietet auch die veranderungssi-
chere Dokumentation von Zustands , Nutzungs- und Instand-
haltungshistorie Potenziale zur Verbesserung des Status quo.
Sofern die in den obigen Handlungsfeldern identifizierten
Herausforderungen bzgl. der Berechtigungen zu Speiche-
rung und Abruf von Informationen geldst werden kénnen,
sind aus einer verifizierten und idealerweise eventbasierten
Nutzungshistorie wertvolle Informationen zum Umgang mit
einem Produkt nach dem jeweils endenden Nutzungszyklus zu
entnehmen. Auf diese Weise kdnnen beispielsweise erforder-
liche Reparaturen frihzeitig, also bevor es zu einem Ausfall
des Produktes kommt, initiiert und die Produktlebensdauer
verlangert werden.



5. Zusammenfassung

Der digitale Produktpass ist ein Losungsansatz fir die Unter-
stltzung einer effizienten Kreislauffihrung von Produkten und
Materialien. Auch wenn die gesetzlichen Rahmenbedingungen
noch nicht vollstandig geklart sind, ist davon auszugehen,
dass der digitale Produktpass bis 2030 in vielen Unternehmen
eingesetzt wird. Die Blockchain-Technologie bietet eine ganz-
heitliche technologische Umsetzungsstrategie fir den digitalen
Produktpass, welche den identifizierten Herausforderungen
gerecht werden kann. Im Folgenden sind die Hauptaussagen
der vorliegenden Studie thesenartig zusammengefasst.

Das geringe Wissen Uber den digitalen Produktpass der Unter-
nehmen kann darauf zurtickgefihrt werden, dass die Unter-
nehmen die Relevanz aktuell als gering einschatzen.

Als Voraussetzung zur Umsetzung des digitalen Produktpasses
bendtigen Unternehmen eine ausreichende Digitalisierung. Es
bestehen Handlungsbedarfe in den Bereichen Datenerfassung
und -bereitstellung.

Fehlende Standards flihren zu einer geringen Motivation der
Unternehmen. Es ist notwendig, dass ein genereller Standard
zur Umsetzung des digitalen Produktpasses entwickelt wird.
Ein zusatzliches Anreizsystem neben den gesetzlichen Vor-
gaben wiurde die intrinsische Motivation der Unternehmen
starken.

Vor allem die Transparenz, eine vereinfachte Kommunika-
tion, die Datenunveranderbarkeit und Nachhaltigkeitseffekte,
welche die Kreislaufwirtschaft starken werden von den Unter-
nehmen als Potenziale wahrgenommen.

Die Blockchain-Technologie zahlt auf die bestehenden Anfor-
derungen des digitalen Produktpasses ein. Unter anderem
gehoren dazu eine erhohte Datensicherheit, konfigurierbare
Zugangsrechte, eine einfache Dateneinspeisung sowie die
Maoglichkeit heterogene Informationssysteme einzubeziehen.

Die Blockchain-Technologie wird bereits bei den Unternehmen
eingeflihrt und es bestehen keine Berihrungsangste.
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6. Ausblick

Die Studienergebnisse verdeutlichen, wie weit die Gedanken
der Unternehmen bezogen auf den digitalen Produktpass
vorangeschritten sind. Die Absicht der Unternehmen besteht
zunachst darin, sich auf die Schaffung geeigneter Standards
zu verlassen. Es bleibt jedoch abzuwarten, welcher Ansatz des
digitalen Produktpasses sich als Standard durchsetzen wird.
Ob die Blockchain-Technologie zukiinftig als technologische
Umsetzungsstrategie fur den digitalen Produktpass eingesetzt
wird, hdngt unter anderem von den Early Adoptern ab.

Eine schnelle Umsetzung und Starkung des digitalen Produkt-
passes ist gerade im Hinblick auf die Starkung der Kreislauf-
wirtschaft erforderlich. Die Kreislaufwirtschaft geht nicht nur
mit der Schonung naturlicher Ressourcen und der Vermei-
dung negativer Umweltauswirkungen einher, sondern durch
die zunehmende Moglichkeit Materialien zu recyclen oder
Produktbestandteile erneut zu nutzen, kénnen signifikante
Effizienzsteigerungen erzielt werden. Dies setzt allerdings
die Nutzung der jeweils effizientesten Mdglichkeit zur Kreis-
lauffihrung, z. B. eine gezielte Aufbereitung oder ein an den
Eingangsstrom zugeschnittenes Recycling voraus. In beiden
Fallen sind detaillierte Produktinformationen erforderlich,

um hochwertige Kreislauffiihrung zu erméglichen. Wenn sie

Prinzipien der Circular Economy stringent umsetzen, kdnnen
Unternehmen beispielsweise ihre Beschaffungsbasis verbreitern
und auf diese Weise eine gesteigerte Resilienz bezogen auf die
vorherrschende Ressourcen- und Energieknappheit erreichen.

Die Nutzung des digitalen Produktpasses bietet den Unter-
nehmen auBerdem die Mdglichkeit, neue Geschaftsmodelle zu
entwickeln und sich auf diesem Weg einen Wettbewerbsvorteil
gegenuber Wettbewerbern zu verschaffen. Beispielsweise ver-
einfacht der Einsatz der Blockchain-Technologie den manipulati-
onssicheren Nachweis von Nutzungsdaten. Bestehende Ansatze
im Bereich Pay-per-Use kdnnen weiter entwickelt werden,
indem diese unveranderbaren Daten flr eine wahrheitsgemaBe
und sichere Abrechnung der Nutzungsphase verwendet werden.
Des Weiteren bestehen neue Mdglichkeiten im Bereich des zerti-
fizierten Ersatzteileaustauschs oder von Second Use Produkten.

Grundsatzlich sollten Unternehmen schnellstmaéglich Bestre-
bungen initiieren, um die Voraussetzungen flr die Einflhrung
eines digitalen Produktpasses zu schaffen. Werden diese Vor-
bereitungen nicht getroffen, kann es zu Schwierigkeiten bei
der Umsetzung des digitalen Produktpasses kommen, sobald
die gesetzlich festgelegte Deadline erreicht ist.
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