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Blockchain Navigator

Die Veroffentlichungs-Reihe Blockchain Navigator gewahrt Ein-
blicke in aktuelle Forschungsergebnisse von Blockchain Europe,
dem Projekt zum Aufbau des Europaischen Blockchain-Instituts
in Nordrhein-Westfalen. Es werden gleichsam wissenschaftlich
fundierte »Insights«, wie auch praxisgerecht aufgearbeitete
Leitfaden und Methoden als »Toolbox« prasentiert, um einen
effektiven und zielgerichteten Einsatz der Blockchain-Techno-
logie in den Geschaftsprozessen unterschiedlicher Industrien
zu erméglichen — von der initialen Uberlegung bis zur tat-
sachlichen Einflihrung. Daneben ermitteln die »Studies« die
Potenziale fir den Einsatz der Blockchain-Technologie in unter-
schiedlichen logistischen Themenbereichen und liefern somit
spannende Anknipfungspunkte fir zukinftige Forschungs-
aktivitaten im Blockchain-Kontext. Ganz im Sinne einer open
community und des open knowledge-Ansatzes stellen wir
unsere Ergebnisse Uber den Blockchain Navigator frei zugang-
lich zur Verfligung und laden zur Diskussion ein.
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Blockchain Studies

Die Studies-Reihe dient dem Zweck, das Thema Blockchain aus
diversen und méglicherweise bislang noch nicht fokussierten
logistischen Blickwinkeln zu beleuchten. Im Sinne einer Poten-
zialanalyse soll herausgestellt werden, welche Mdglichkeiten
fur den Einsatz der Blockchain-Technologie in unterschiedli-
chen Themenbereichen bestehen. Dabei kdnnen auch einzel-
ne Use Cases innerhalb eines Themenbereichs differenziert
betrachtet werden.

Die vorliegende Studie hat zum Ziel, Potenziale und Einsatz-
maoglichkeiten der Blockchain-Technologie in ausgewahlten
Bereichen des Anlagenmanagements zu ermitteln. Nach einer
EinfUhrung in das Themenfeld des Anlagenmanagements
und in die Grundlagen der Blockchain-Technologie werden
ausgewahlte Use Cases beleuchtet, die im Anlagenmanage-
ment bedeutsam sind und Mdglichkeiten fir den Einsatz der
Blockchain-Technologie bieten. Dazu gehdren das Daten-
und Wissensmanagement in Kombination mit der digitalen
Lebenslaufakte, Predictive Maintenance als datengetriebene
und wissensintensive Instandhaltung und das kollaborative,
unternehmensubergreifende Ersatzteilmanagement. Fir diese
Use Cases erfolgt eine Bewertung der Anwendungsméglich-
keiten der Blockchain-Technologie und die Ergebnisse werden
in einem abschlieBenden Fazit zusammengefihrt.
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1
EinfUhrung

Das Anlagenmanagement von heute ist mit tiefgreifen
Veranderungen konfrontiert. Anlagen und Maschinen
werden im Zuge der Industrie 4.0 immer komplexer
und aufgrund des technischen Fortschritts zunehmend
digitaler [1]. Diese Entwicklungen beeinflussen auch
ganz entscheidend die Arbeit der Instandhalter. Sie
wird anspruchsvoller und ist ebenso durch vielerlei
Verédnderungen gepragt [2]. Ein wesentliches Merkmal
ist hierbei, dass groBe Mengen an produktions- und
instandhaltungsrelevanten Daten erzeugt werden. Sei
es durch die Sammlung und Auswertung von Sensor-
daten, die Dokumentation von Instandhaltungsta-
tigkeiten in einer Instandhaltungssoftware oder im
Rahmen der Kommunikation zwischen Anlagenbetrei-
bern und Anlagenherstellern. Daten fallen vermehrt
und an zunehmenden Stellen an. Um den Datenmen-
gen einen betriebswirtschaftlichen Zweck zu geben,
mussen sie effizient gemanagt und sinnvoll genutzt

Blockchain im Anlagenmanagement:

werden kénnen. In dieser Studie werden daher
Anwendungsfalle im Kontext des Anlagenmanage-
ments und der Instandhaltung betrachtet, bei denen
sich eine Blockchain-Technologie fiir diese Zielerrei-
chung ggf. sinnvoll einsetzen lasst.

Im Rahmen der Instandhaltungstatigkeiten existieren heute
eine ganze Reihe an Wertschopfungspartnern, die ebenfalls
Daten und Informationen generieren, welche fir den Instand-
haltungsprozess von, teilweise groBer, Relevanz sind. Dazu
gehoren zum Beispiel Instandhaltungsdienstleister, die heute
mehr und mehr Tatigkeiten fur die Anlagenbetreiber Gberneh-
men und dabei neben reinen Daten und Informationen auch
wertvolles Instandhaltungswissen generieren. [3] Gleichfalls
verfligen Ersatzteillieferanten Uber wichtige Informationen zu
Instandhaltungsvorgangen. Sie kdnnen daher als ein wichtiger
Baustein einer zukunftsfahigen Instandhaltung bezeichnet
werden [2].
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Es zeigt sich also, dass die Instandhaltung der Zukunft ver-
mehrt im Netzwerk funktionieren wird. Fir einen netzwerk-
getriebenen Datenaustausch gilt es, einen Ansatz zu finden,
der den unterschiedlichen Wertschopfungspartnern auf der
einen Seite erforderliche Daten und Informationen bereitstellt
und ihnen auf der anderen Seite die Moglichkeit eréffnet,

sie erfassen und austauschen zu kénnen. In diesem Rahmen
ist zu prifen, ob die Potenziale einer Blockchain-Technologie
in einem Instandhaltungsnetzwerk eine vertrauensvolle und
transparente Zusammenarbeit ermdglicht.
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Den Aufbau eines moglichen Blockchain-basierten Netzwerks
in der Instandhaltung zeigt die Abbildung 1 auf. Sie fokus-
siert im Wesentlichen den Daten- und Informationsaustausch
zwischen Anlagenherstellern, Anlagenbetreibern und Instand-
haltungsdienstleistern sowie weiteren Netzwerkpartnern,

z. B. Ersatzteillieferanten. Die Geschaftsprozesse zwischen
den einzelnen Partnern kénnten hier auf Basis eines partner-
Ubergreifenden Daten- und Informationsaustauschs und unter
Nutzung von Blockchain-Komponenten (z. B. Smart Contracts)
gesteuert werden.
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Um die Potenziale eines Blockchain-basierten Netzwerkes in
der Instandhaltung zu betrachten und zu verdeutlichen, wird in
der vorliegenden Studie anhand von ausgesuchten Use Cases
den Einsatz einer Blockchain-Technologie untersucht. Dabei
werden die Herausforderungen und Hemmnisse und die sich
ergebenden Vorteile und Potenziale herausgestellt.
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Zunachst wird in einem Einflhrungskapitel auf die wesentli-
chen Merkmale und Kernelemente der Blockchain-Technologie
auf funktionaler Ebene eingegangen. Ebenso werden hier wei-
tergehende Informationen zum Projekt Blockchain Europe und
den innerhalb dieses Projekts entwickelten Basiskomponenten
vorgestellt. Darauf aufbauend werden drei spezielle Use Cases
im Kontext des Anlagenmanagements und der Instandhaltung
als mogliche Anwendungsfelder fir die Blockchain-Technologie
naher betrachtet. Dabei werden zum einen die bestehenden
Herausforderungen, die einem betrieblichen Einsatz heutzu-
tage oft im Wege stehen, und die Chancen und Potenziale
aufgezeigt. AbschlieBend wird zusammengefasst, wie mit der
Blockchain-Technologie ein Beitrag zu mehr Prozesseffizienz
im Anlagenmanagement und in der Instandhaltung geleistet
werden kann und warum sich Unternehmen heutzutage mit
Blockchain-Technologien beschaftigen sollten.

[t Bd Y o) of v o f em ] c79)

< Go

= .
| m:c;»

s pr= (op Kbl
B
_—_ =

-
LT B el

oazoa

r

olfonococrcoco

4 = {o -t

7

A O DX 2Toien o
o

oD D
189 Buw B s T dyl

oo

1 © Adobe Stock, Tony Baggett

VD vewo




2. Die Blockchain-
Technologie

Die Studien-Reihe im Rahmen des Blockchain Navi-
gators fokussiert die Anwendung von Blockchain-
Technologien in der Praxis. Um die Potenziale dieser
Technologien in den unterschiedlichen Anwendungs-
bereichen nachvollziehbar und transparent heraus-
stellen zu kénnen, wird nachfolgend auf die wesent-
lichen Kernelemente der Blockchain-Technologien auf
funktionaler Ebene eingegangen.

2.1. Was ist Blockchain?

Bei den Blockchain-Technologien handelt es sich um eine
spezielle Form der elektronischen Datenverarbeitung und
insbesondere -speicherung. Im Gegensatz zu vielen konventio-
nellen Datenspeichertechnologien, wie z. B. Cloud-Systemen
oder Client-Server Strukturen, werden bei einer Blockchain die
Daten nicht zentral, sondern dezentral verteilt abgespeichert
[4].

Aus funktionaler Sicht lasst sich eine Blockchain mit den funf
wesentlichen Kernentitadten beschreiben [5]:

= Die Daten/Informationen werden in Form von sog. Blécken
gespeichert.

m Die Speicherreihenfolge der Blocke (Zusammenhénge) steht
fest und kann im Nachhinein nicht verandert werden.

= Jeder Block besitzt einen eineindeutigen »Fingerabdruck«
und verifiziert dadurch seinen eigenen Inhalt sowie seinen
Bezug zum vorherigen Block.

= Die gesamte Blockchain oder Segmente dieser sind bei meh-
reren Netzwerkteilnehmern gespeichert.

= Ein demokratisches System (Mehrheitsprinzip) kontrolliert,
ob ein Block oder eine Blockreihenfolge korrekt ist oder
nachtraglich verandert, d. h. manipuliert, wurde.

2.2. Eigenschaften
der Blockchain

Die Daten innerhalb einer Blockchain werden dezentral verteilt,
d. h. bei mehreren Teilnehmern eines Netzwerks gespeichert.
Dabei besitzen bestimmte Teilnehmer, die sog. Full Nodes,
stets eine vollstdndige Kopie der gesamten Blockchain. Daher
kommt ihnen eine groBe Bedeutung zu. Im Gegensatz zu

den Full Nodes speichern sog. Light Nodes keine Kopie der
gesamten Blockchain, sondern Ubernehmen »nur« bestimmte
Aufgaben. Light Nodes kénnen z. B. zum Auslesen bestimm-
ter Informationen aus der Blockchain, dem Schreiben von
Informationen in diese und/oder der Verarbeitung bestimmter
Informationen eingesetzt werden. [6]

Der Zugang zu einer Blockchain kann entweder 6ffentlich,
privat oder konsortial sein. Offentliche Blockchains (public)
sind frei zuganglich, sodass sich jederzeit neue Teilnehmer
selbststandig eine Kopie der Blockchain herunterladen und mit
dieser im Sinne eines weiteren Full Nodes interagieren kénnen.
Bei privaten Blockchains Gbernimmt hingegen ein Akteur wich-
tige Aufgaben, die auch den Zugang zur Blockchain betreffen.
Maochte ein neuer Teilnehmer dem Netzwerk beitreten, muss
der zentrale Akteur ihn hinzufligen. Bei konsortialen Block-
chains konnen die Aufgaben des zentralen Akteurs auch von
mehreren Teilnehmern Gbernommen werden. [7]

Die Speicherung von Informationen in einer Blockchain erfolgt
— bildlich gesprochen — in einzelnen Blécken. Das heift, es
werden inhaltlich koharente Informationen zusammengepackt
und als ein Block im Netzwerk abgespeichert. Zur Validierung,
dass der Inhalt nicht verdndert wurde, werden sog. Hash-Ver-
fahren eingesetzt. Dabei handelt es sich um mathematische
Verfahren, die den Inhalt eines Blocks als einen sog. Hash-
wert darstellen. Da diese Verfahren nur in eine Richtung
funktionieren, kann der Hashwert eines Blockes auch als sein



eineindeutiger Fingerabdruck angesehen werden. Verandert
sich nun der Inhalt eines Blocks, verdndert sich auch sein Fin-
gerabdruck (Hashwert). [8, 9]

Die Manipulationssicherheit der Daten in einer Blockchain
wird zudem durch zwei weitere Eigenschaften sichergestellt.
Zum einen kennt jeder Block auch den Hash-Wert seines Vor-
gangerblocks und zum anderen werden Konsensverfahren
zur Sicherstellung, dass jeder Full Node auch die identische
Blockreihenfolge und Inhalte besitzt, eingesetzt. Wie bereits
in Absatz 2.1 beschrieben, handelt es sich bei einer Blockchain
um verkettete Blocke, die bei mehreren Netzwerkteilnehmern
abgespeichert werden. Mochte nun ein Teilnehmer den Inhalt
eines Blocks manipulieren, so muss er nicht nur den Inhalt des
betroffenen Blocks verandern, sondern auch mindestens den
Hashwert aller nachfolgenden Blécke und das bei allen Full
Nodes. Da zudem die Konsensmechanismen zeitaufwandig
sind und stetig die Korrektheit der kompletten Blockchain
sicherstellen, ist eine Manipulation einer Blockchain nahezu
ausgeschlossen. [10]

2.3. Vorteile der Blockchain

Die groBten Vorteile einer Blockchain sind die Manipulations-
sicherheit, Nachvollziehbarkeit und Transparenz sowie die
Datensouveranitat hinterlegter Informationen. Die speziellen
technischen Charakteristika einer Blockchain ermdglichen
sowohl die eindeutige Validierung der Datenkorrektheit und
Nachvollziehbarkeit des Ursprungs als auch die Automatisie-
rung und Autarkisierung von Prozessen. Zur Umsetzung dieser
Datensouveranitat werden haufig sogenannte Smart Contracts
eingesetzt [11, 12]. Smart Contracts sind fest definierte und
unveranderbare Programmabldufe, die meist auf der Block-
chain selbst hinterlegt sind und auf dieser ausgefihrt werden.
Sie besitzen ein klar definiertes Startereignis und eine fest
vorgegebene Ablauflogik. Tritt ein Ereignis auf oder wird der
Smart Contract manuell gestartet, wird das klar definierte Ziel,
Uber vorgegebene Wenn-Dann-Beziehungen, verfolgt und
jeder Schritt protokolliert. Smart Contracts eignen sich daher
zur Automatisierung von, meist vertrauens- und prufintensiven,
Ablaufen. [13, 14]

Generell kann eine Blockchain vertrauensintensive, nachweis-
pflichtige oder auch rechtlich sensible Prozesse unterstitzen.
Smart Contracts stellen selbst nicht zwangslaufig einen Vertrag
dar, sie konnen jedoch die Einhaltung der rechtlichen Voraus-
setzungen und Rahmenbedingungen garantieren und dadurch
zur Steuerung von rechtsgulltigen Prozessen eingesetzt
werden. [15]

Die Blockchain-Technologie stellt die Nachvollziehbarkeit

und die Manipulationssicherheit, Gber Konsensmechanismen
und dezentrale Strukturen sicher. Der dezentrale Ansatz zur
Datenspeicherung, bei dem jeder Knotenpunkt (Full Node)
eine Kopie der Blockchain speichert und das Mehrheitsprinzip
gilt, sorgt ebenfalls fir eine héhere Robustheit bei Cyberan-
griffen. Insbesondere im Vergleich zu einer konventionellen,
zentralen Datenhaltung sinkt das Risiko fir sog. Single Point of
Failure-Angriffe enorm. Bei dieser Art von Cyberangriffen wird
gezielt ein Bestandteil eines Systems zum Ausfall gebracht, um
das Gesamtsystem zu stdéren und dadurch entweder weitere
»TUren« zu 6ffnen oder die Funktionalitat in Ganze auBer
Kraft zu setzen. Bei einer Blockchain-Technologie mdisste ein
solcher Angriff eine Vielzahl an Blocken bei der Mehrheit der
Full Nodes korrumpieren. Dieses Risiko kann mit zunehmender
Anzahl an Akteuren als immer unwahrscheinlicher eingestuft
werden. Eine Blockchain gilt daher als weitestgehend manipu-
lationssicher. [16, 17]

2.4. Herausforderungen
der Blockchain

Es existieren zahlreiche Untersuchungen, die sich mit unter-
schiedlichen Nachhaltigkeitsaspekten der Blockchain-Technologie
befassen und beispielsweise das damit verbundene Abfallauf-
kommen oder den Energieverbrauch thematisieren [18, 19, 20].
Derartige Untersuchungen fokussieren jedoch meist Krypto-
wahrungen, da diese haufig in der 6ffentlichen Wahrnehmung
den wichtigsten Blockchain-Anwendungsfall darstellen. Ursa-
che fir diese Schlussfolgerungen sind i. d. R. die Konsensme-
chanismen, welche die Korrektheit von Blockchain-Netzwerken
sicherstellen. Je nach Art der verwendeten Konsensmechanis-
men sowie der Blockchain Architektur kdnnen jedoch unter-
schiedlich stark ausgepragte Energieverbrauche festgestellt
werden. Generell weisen private oder konsortiale Blockchain-
Netzwerke deutlich geringere Energieverbrauche als 6ffentliche
Blockchains, die fur die meisten Kryptowahrungen eingesetzt
werden, auf. Im Vergleich zu konventionellen zentralisierten
Datenbevorratungslésungen schneiden sie jedoch aus Sicht der
Energieeffizienz schlechter ab. [21]

Unter Gesichtspunkten der Energieeffizienz sind daher Anwen-
dungsfalle zu definieren, die auf den gesamten Geschaftspro-
zess gesehen, 6kologische Vorteile erzielen. Aktuell liegt noch
keine anwendungsbezogene, einheitliche und vergleichende
Studie zur okologischen Wirkung digitaler Technologien im
Vergleich oder im Bezug zu einer Blockchain-Technologie vor.
Auch, wenn aktuell noch kein sich aus der Technologie selbst



ergebender Nachhaltigkeitsvorteil nachgewiesen werden kann,
sind dennoch bereits Anwendungsfalle zu identifizieren, bei
denen der Einsatz einer Blockchain-Technologie als Enabler fir
eine gesteigerte Nachhaltigkeit angesehen werden kann [22].

Eine weitere Herausforderung betrifft die Identifikation des
geeigneten Blockchain-Frameworks. Je nach Reichweite des
Netzwerks (6ffentlich, privat, konsortial), der Art, Anzahl und
GroBe der auf der Blockchain zu hinterlegenden Daten und der
gewlnschten Aufgaben, die die Blockchain Gbernehmen bzw.
unterstitzen soll, werden Blockchain-Interessierte aktuell mit
einer Vielzahl an unterschiedlichen Frameworks konfrontiert.
Zudem kommen stetig neue Themen, wie z. B. die Teilbar-
keit, Einzigartigkeit und Wertigkeit hinzu, die die Auswahl
erschweren. Vorteilhaft erweist sich in diesem Bezug, wenn flr
bestimmte Anwendungsfalle auf bereits bestehende Block-
chain-Netzwerke oder auf Bibliotheken, die konkrete Funktio-
nalitdten ermoglichen, zurlckgegriffen werden kann. Dabei ist
gleichfalls darauf zu achten, dass Entwicklungen, falls vorhan-
den, Standards einhalten. Dadurch wird die Interoperabilitat
zwischen verschiedenen Netzwerken und/oder Anwendungs-
fallen sichergestellt. Diese Anforderung gilt insbesondere fur
die Verwendung von Blockchain im Kontext des Finanzflusses.
Als Beispiel kann hier der ERC-20 (Ethereum Request for Com-
ments-20) Standard fur Token auf einer Ethereum-Blockchain
angeflhrt werden [7].

Sollen »Vermogenswerte« Uber auf einer Blockchain beschrie-
ben werden, werden seit ein paar Jahren sog. »Tokens« disku-
tiert [23]. Token lassen sich langlaufig in Non-Fungible-Token
(NFT) und Fungible-Token (FT) unterteilen. NFT sind einzigartig
und einmalig und kénnen somit auch zur Beschreibung eines
definierten realen Objects verwendet werden. Im Gegensatz
dazu reprasentieren Fungible-Token stets den gleichen Wert
und kdnnen gegenseitig ausgetauscht oder ersetzt werden.
(10l

Zur Verdeutlichung soll ein bedeutendes Gemalde und die
Wahrung »Euro« dienen. Ein Gemalde ist einzigartig und kann
nicht gegen ein anderes ausgetauscht werden. Hier sind die
Eigentumsangaben und der Verlauf (z. B. der Besitzer), den das
Bild seit Erstellung genommen hat, von besonderem Interesse.
Hingegen besitzen alle Ein-Eurostiicke die gleiche Wertigkeit
und kénnen beliebig gegeneinander ausgetauscht werden.
Die Herkunft und der Verlauf, den ein Eurostick seit Ausga-
be genommen hat, ist hier jedoch irrelevant. Daher wirde in
diesem Fall ein Gemalde eher mittels NFT und die Euro-Wah-
rung als FT auf einer Blockchain beschrieben werden. Die Her-
ausforderung besteht dabei, bereits im Vorfeld zu definieren,
welche Anforderungen an die Einzigartigkeit, Wertigkeit und
Teilbarkeit erfallt sein mussen.

2.5. Ursprung und Entwick-
lung der Blockchain

Die Blockchain-Technologie erreichte im Jahr 2008 durch eine
Veréffentlichung von »Satoshi Nakamoto« Uber den Bitcoin
erstmals Bekanntheit. Die Idee, Informationen als unverander-
liche, verkettete Blocke mithilfe von Algorithmen zu speichern,
wurde jedoch bereits 1979 in der Dissertation von Ralph
Merkle publiziert. Die Publikation erklart, wie sich Informatio-
nen in Form der heute bekannten »Merkle hash trees«, einer
effizienten Form der Speicherung, zusammenfihren lassen. Im
Jahr 1990 wandten die beiden Wissenschaftler Scott Stornet-
ta und Stuart Haber diese Technologie auf Dokumente mit
Zeitstempel an. Sie erforschten die Anwendung des Konsens-
prinzips, fur welches Daten zur Gewahrleistung ihrer Integritat
abgeglichen werden. Die Ergebnisse trugen zur Einfihrung des
Bitcoins bei und waren der erste Beweis flr die Funktionstiich-
tigkeit der Blockchain-Technologie, welche die Integritat von
Daten garantiert. [24]

Uber die Finanzindustrie hinaus wachst die Bedeutung von
Blockchain-Losungen auch in diversen weiteren Industrien, wie
beispielsweise in der Logistik. Die Losungen werden bereits in
der Realwirtschaft eingesetzt und immer mehr Unternehmen
bereiten sich darauf vor, die Technologie in ihre Geschafts-
prozesse zu integrieren. Eine aktuelle Befragung von Wirt-
schaftsexperten schatzt den zukinftigen, globalen Mehrwert
von Blockchain-Losungen bis zum Jahre 2030 auf eine Summe
von 1,76 Billionen US-Dollar [25]. Im folgenden Absatz werden
wichtige Einsatzmdglichkeiten der Blockchain-Technologie
vorgestellt und exemplarisch anhand geeigneter Anwendungs-
beispiele veranschaulicht.

2.6. Einsatzmoglichkeiten
und Anwendungsbei-
spiele der Blockchain

Die nachfolgend exemplarisch ausgewahlten und kurz vorge-
stellten Einsatzmdglichkeiten einer Blockchain im industriellen
Umfeld lassen sich den folgenden drei Kategorien zuordnen:

m Bezahlprozesse und Finanzinstrumente,
= Rickverfolgbarkeit von Produkten sowie
= Vertrage und Konflikt-Bewaltigung.



Bezahlprozesse und Finanzinstrumente

Die wohl bekanntesten Anwendungsfalle der Blockchain-
Technologie sind Bezahlprozesse und Finanzinstrumente [26].
Hierbei werden die inharenten Eigenschaften der Blockchain-
Technologie ausgenutzt, sodass zum einen die Notwendigkeit
einer Kontrollinstanz und zum anderen die Kosten fir sie ent-
fallen. Folglich kénnen eine starke Reduktion der Transaktions-
kosten und ein Geschwindigkeitszuwachs, durch den Wegfall
von aufwandigen Prifmechanismen, erreicht werden. [27]

Riickverfolgbarkeit von Produkten

Zum Nachweis einer geforderten Qualitatsstufe bei Geschafts-
prozessen, Produkten, Dienstleistungen oder Geschaftsmo-
dellen kann die Transparenz Gber den Lebenszyklus eingesetzt
werden. Gleichfalls kann Transparenz den Nachweis von
rechtlich geforderten Standards oder Nachhaltigkeitsaspek-
ten unterstitzen bzw. herstellen sowie auch eine verbesserte
Vermarktung ermadglichen. Gangige Einsatzfelder umfassen
zum Beispiel den Nachweis von Lieferketten, durchgefihr-

te Wartungen insbesondere im sicherheitskritischen oder
personenbeférdernden Bereich, von Arbeitsbedingungen oder
auch der richtigen Entsorgung [28]. Aktuell wird insbesondere
der Dokumentation von Lieferketten und der damit verbun-
denen direkten Nachverfolgbarkeit von Transportwegen ein
groBes Potenzial unterstellt. Manipulationen der gesammelten
Daten werden im Blockchain-Netzwerk unmittelbar ersichtlich,
wodurch die Integritat der Daten gewahrleitet wird [25].

Vertrage und Konflikt-Bewaltigung

Die meisten Lieferanten-Kunden-Beziehungen oder (ber-
betrieblichen Zusammenarbeiten sind Uber Vertrage bzw.
ahnliche Vereinbarungen geregelt. Smart Contracts sind
innerhalb eins Blockchain-Netzwerks autark und selbststandig
ablaufende Programme, die unaufhérlich einem zuvor definier-
ten Programmablauf folgen (vgl. Abs. 2.3). Sie kdnnen daher
zur Sicherstellung der Einhaltung von Vertragen und Regeln
eingesetzt werden [29]. Smart Contracts sind im rechtlichen
Sinne zwar kein rechtsgultiger Vertrag, kénnen aber Uber ihre
Wenn-Dann-Beziehungen die Einhaltung vertraglicher Inhalte
erfassen und nachweisen, um darauf aufbauend weitere
Ablaufe anzustoBen.

Die vertragstypischen Pflichten bei einem Kaufvertrag werden
in § 433 BGB geregelt. Im Sinne dieses Paragraphen ist der
Verkaufer verpflichtet, dem Kaufer die vereinbarte Sache frei
von Sach- und Rechtsmangeln zu tGbergeben und ihm das
Eigentum an der Sache zu verschaffen (Abs. 1). Im Gegenzug
verpflichtet sich der Kaufer, dem Verkaufer den vereinbarten
Kaufpreis zu zahlen und die gekaufte Sache abzunehmen
(Abs. 2). [30]

Ubertragen auf den Einsatz eines Smart Contracts, kann er
feststellen, wann eine Leistung im Sinne des Kaufvertrags
erbracht wurde und daraufhin eine Bezahlung einleiten bzw.
alle Schritte des Geldtransfers bis hin zum Geldeingang beim
Verkaufer erfassen und kontrollieren. Uber einen Abgleich mit
hinterlegten Fristen kann somit auch die zeitliche Komponente
des Vertragsschlusses nachhaltig und transparent erfasst, kon-
trolliert und gespeichert sowie bei identifizierten Abweichun-
gen festgelegte Deeskalationsstufen eingeleitet werden.

Im aktuellen Projekt »dangerous« wird am Fraunhofer IML mit
Hilfe von Smart Contracts z. B. erprobt, wie Gefahrgut-Trans-
porte effizient gestaltet und manipulationssicher dokumentiert
werden konnen [31].

Zusammenfassung

Zusammenfassend kann dem Einsatzzweck bisheriger Block-
chain-Anwendungsfelder konstatiert werden, dass folgende
Thematiken im Mittelpunkt stehen [4]:

Nachweis von Herkinften

Digitalisierung von Werten (Tokenisierung)

Erkennung von Falschungen und Betrligen

Tracking von Complience Vereinbarungen

Ruckverfolgung von Warenstromen

Uberwachung von Status

Steuerung von Prozessen und/oder Vertragsgegenstanden
mittels Smart Contracts




Das Projekt

Blockchain Europe

Was ist Blockchain
Europe?

3.1.

Das Forschungsprojekt »Blockchain Europe« forciert den
Aufbau eines Europaischen Blockchain-Instituts in Nordrhein-
Westfalen. Das Konsortium besteht aus den Dortmunder
Fraunhofer-Instituten Institut fur Materialfluss und Logistik IML
und Institut fir Software- und Systemtechnik ISST sowie dem
Lehrstuhl fir Unternehmenslogistik LFO und dem Lehrstuhl
flr Forder- und Lagerwesen FLW der Technischen Universitat
Dortmund.

Die Projektpartner haben es sich zur Aufgabe gemacht, in
enger Zusammenarbeit mit einer vielfaltigen Community das
Wissenschafts-, Anwendungs- und Arbeitsfeld Blockchain aus
unterschiedlichen Perspektiven zu beleuchten und die Entwick-
lungen im Bereich der Blockchain-Technologie entscheidend
voranzutreiben. Ein Expertenbeirat mit fihrenden Vertretern
aus Wirtschaft und Wissenschaft steht dem Projekt beratend
zur Seite.

Langfristiges Ziel ist es, ein europaweit einzigartiges Institut
zu schaffen, das die Digitalisierung in Wissenschaft und Praxis
antreibt und als nachhaltige und dauerhafte Einrichtung etab-
liert ist.

Die erste Phase des Projekts wird vom Ministerium fur Wirt-
schaft, Industrie, Klimaschutz und Energie des Landes Nord-
rhein-Westfalen Uber eine Laufzeit von 3 Jahren mit 7,7
Millionen Euro gefordert.

3.2. Blockchain Europe
Basiskomponenten

Zur maglichst aufwandsarmen Realisierung einer Blockchain-
Infrastruktur werden innerhalb von Blockchain Europe gene-
rische Blockchain-Funktionalitaten als sogenannte Basis-
komponenten entwickelt und als Open Source bereitgestellt.
Diese universellen Software-Bausteine kénnen nach dem
Baukastenprinzip einzeln oder auch als sinnvolle Kombination
integriert werden [32]. Die Basiskomponenten sollen wichtige
Kernfunktionalitaten zum Aufbau einer Blockchain-basier-
ten Plattformékonomie umfassen und werden kontinuierlich
weiterentwickelt.

Digitale Mappe

Light Node

Service




Der Token Manager dient der Speicherung und Verwaltung
von Dokumenten und Unternehmenswerten. Er ermdglicht
Daten als Token in strukturierter Form auf der Blockchain zu
speichern. Ein Token steht hierbei fur eine Information, ein
Dokument oder einen speziellen Unternehmenswert. Jedes
Unternehmen (Full Node) erhélt ein Wallet, in dem die Daten
zu unterschiedlichen (logistischen) Vorgangen gespeichert
werden kénnen. Da zu jedem Dokument zudem eine Ande-
rungshistorie existiert, kdnnen die erforderlichen Prozesse
schlank und einfach gestaltbar gehalten werden. Uber ent-
sprechende CLI" - und REST2 Schnittstellen lassen sich die
spezifischen Funktionalitaten des Token Managers durch vor-
definierte Smart Contracts aufrufen, wodurch die Grundlagen
fur teil- oder durchgehend automatisierte Prozesse geschaffen
sind. Je nach Anwendungsfall kénnen ganze Datensatze oder
auch einzelne Dokumente (wie bspw. PDF, Bilddateien, XML)
auf der Blockchain gespeichert werden. Die Speicherung
mittels Token Manager erfolgt somit persistent, rechts- und
falschungssicher sowie transparent nachvollziehbar und nutzer-
freundlich auf der Blockchain. [32, 35]

Die Verwaltung und Steuerung von Zugriffsrechten wird Gber
das Autorisierungsmodul, einer weiteren Basiskomponente,
sichergestellt. Innerhalb eines Blockchain-Netzwerks interagie-
ren unterschiedlichste Akteure mit verschiedensten Aufgaben
und Kompetenzen. Um klar zu spezifizieren, welcher Nutzer
bzw. Blockchain-Account Uber welche spezifischen Zugriffs-
rechte auf die Blockchain verfligt, wird ihm eine spezielle Rolle
zugewiesen. Uber ein »klassisches« Rollen-Rechte-System lassen
sich jeder Rolle Zugriffs-, Schreib- und Leserechte individuell
zuweisen oder entziehen. Bei jedem Zugriff auf die Blockchain
wird Uberpriift, ob der User Uber seine zugewiesene Rolle
autorisiert ist, die gewinschte Interaktion durchzufihren.
Nicht autorisierte (Trans-) Aktionen werden vom Netzwerk
abgelehnt. So ermdglicht das Autorisierungsmodul mit Hilfe
des Rollen-Rechte-Systems eine anwendungsspezifische und
bedarfsgerechte Zugriffssteuerung und das bedarfsgerechte
und/oder anwendungsspezifische Ausfihren von Smart Con-
tracts. [32, 35]

Der Light Node Service ermdglicht die Integration und Identi-
fikation von Datenquellen in einem Blockchain-Netzwerk,

bei denen keine vollstandige Speicherung der gesamten
Blockchain erfolgt, den sog. Light Nodes. Physische Geréte,
wie z. B. Hardware, (mobile) Devices, Scanner, Sensoren oder
auch ERP-Systeme, erhalten hierzu mittels Blockchain-Zer-
tifikaten eine individuelle Identitat. Die Blockchain-Zertifikate,
welche mit einem Personalausweis vergleichbar sind, werden
direkt auf dem mobilen Endgerat, loT-Device oder im IT-Sys-
tem hinterlegt. Durch die Signatur ist jegliche Transaktion mit

der Blockchain und der Urheber zu jeder Zeit nachvollziehbar.
Andere Teilnehmer kdnnen anschlieBend den Urheber prifen
und die Transkation verifizieren. Gerate oder auch Gastteilneh-
mer, die nur einen reinen lesenden oder schreibenden Zugang
zur Blockchain besitzen, werden dadurch zu eigenstandigen
Akteuren im Blockchain-Netzwerk ohne die Nachvollziehbar-
keit, Transparenz oder das Vertrauen zu gefdhrden. [32, 35]

In der»digitalen Mappe« sind die drei obigen Basiskompo-
nenten »Token Manager«, »Autorisierungsmodul« und »Light
Node Service« zusammengefasst. In einer zentralen Wallet
lassen sich mehrere »digitale Mappen« anlegen, welche
spezifische Dokumente und Unternehmenswerte gleicher

Art verwalten und in strukturierter Form als einzelne Token
abgelegt werden kénnen. Der Light Node Service integriert
hierbei mobile Endgerate, loT-Devices oder IT-Systeme. Jegliche
Anderungen werden in Form einer Historie durch den Token
Manager ersichtlich. Das Autorisierungsmodul Gberprift zu
jeder Zeit anhand der Rolle des Full oder Light Nodes und
seiner zugewiesenen Berechtigungen die Autorisation der
gewUlnschten Transaktion. So kdnnen digitale Mappen auch
im Umgang mit Behdrden, bei der Ruckverfolgung wichtiger
Waren, Guter und logistischer Prozesse oder zur Uberpriifung
der Korrektheit von Dokumenten eingesetzt werden. [35]

Die Basiskomponenten sind aktuell fir das Blockchain-Fra-
mework Tendermint/Cosmos umgesetzt und werden unter

der »Open Logistics License« als Open Source zur Verfligung
gestellt [36]. Die Uberfihrung der digitalen Mappe ins Block-
chain-Framework Quorum, die Entwicklung weiterer Basiskom-
ponenten sowie der Aufbau eines Quorum-Netzwerks werden
zurzeit am Fraunhofer IML realisiert.

1 CLI: command-line interface — Bedienung eines Programms tber Kommandozeileneingabe [30].

2 REST: representational state transfer — Softwareparadigma fur die Kommunikation innerhalb von Client-Server-Netzwerken [31].



4. Use Case:

Digitale Lebenslaufakte
und Wissensmanagement

Das Anlagenmanagement und die Instandhaltung ver-
folgen unter anderem das Ziel, eine mdglichst hohe
bzw. anforderungsgerechte Anlagenverflgbarkeit
sicherzustellen und dies Uber den gesamten Lebenszy-
klus hinweg [37]. Wahrenddessen entstehen nicht nur
zahlreiche Informationen, sondern es werden auch
stetig Informationen benétigt [38]. Daher fokussiert
der erste Use Case das Wissensmanagement, d. h. die
Erfassung und Handling von anlagen- und instandhal-
tungsbezogenen Informationen sowie die Erfassung
und den Austausch bestimmter Informationen Uber
eine sog. digitale Lebenslaufakte [39].

4.1. Einfuhrung in

den Use Case

Die Transformation der Instandhaltung im Kontext der Indus-
trie 4.0 bringt viele Verdnderungen mit sich, die u. a. neue
Technologien, insbesondere flr ein effizientes Datenmanage-
ment, erfordern [2]. Unternehmen digitalisieren ihre Prozesse
immer mehr und damit einhergehend auch ihre Maschinen
und Anlagen. Dabei entstehen groBe Mengen an Daten,

die gespeichert, Ubertragen und analysiert werden muissen.
Um in diesem Umfeld ein Daten- und Wissensmanagement

zu etablieren, bedarf es Methoden und Verfahren, die die
operative Instandhaltung und das Instandhaltungsmanage-
ment bei ihrer Arbeit unterstltzen. Eine neuartige Losung ist
in diesem Zusammenhang die digitale Lebenslaufakte (DLA) als
Daten- und Wissensmanagement-Tool in Kombination mit der
Blockchain-Technologie, um insbesondere eine unternehmens-
Ubergreifende Nutzung zu ermoglichen [40].

In diesem Use Case wird daher die Nutzung der DLA auf
Blockchain-Basis betrachtet. Neben der Eignung der DLA fiir
das Management von instandhaltungsrelevanten Daten wird

die Vorteilhaftigkeit der Blockchain-Technologie in Bezug auf
die Speicherung und Verteilung von Daten und Informationen
untersucht. Es wird herausgestellt, wie durch die Speicherung
und den Austausch von Daten und Informationen mit Hilfe der
DLA auf Blockchain-Basis ein wertvoller Beitrag zum effektiven
Wissensmanagement geliefert werden kann. Dabei fungiert die
DLA als ein potenziell geeignetes Instrument fir die Abbildung
und Strukturierung von gesammelten Daten und Informatio-
nen des Lebenszyklus einer gesamten Anlage [41].

Die Betrachtung der Ausgangslage und die Identifikation
maoglicher Potenziale erfolgt innerhalb dieses Use Cases und
den damit verbundenen Fragestellungen gemeinsam mit
einem Fallstudienpartner, der Weldotherm Warmetechnischer
Dienst GmbH (WTD) aus Essen. WTD ist ein mittelstandisches
Unternehmen aus dem Instandhaltungsservice, welches seinen
Kunden umfangreiche Dienstleistungen rund um das Thema
Warmebehandlung an industriellen Anlagen anbietet. Das
Unternehmen ist im Rahmen seiner Tatigkeiten meist vor Ort in
und an den Anlagen seiner Kunden tatig und bei der Ausfuh-
rung ihrer Dienstleistungen (u. a. bei der Warmebehandlung)
auf eine Vielzahl von Informationen angewiesen.

Hierbei stellt sich insbesondere die Informationsermittlung
rund um die auszufiihrende Tatigkeit als teilweise sehr auf-
wandig dar. So sind Detailfragen zum jeweiligen Serviceauftrag
oft aufwandig zu erfragen oder in analogen Dokumentationen
zu suchen. Dies stellt gerade im Bereich der Arbeitsvorberei-
tung einen hohen Aufwand dar. Eine weitere Herausforderung
betrifft den immer weiter zunehmenden Dokumentations-
bedarf. Selbst fir kleine Auftrage sind Dokumentationen von
mehr als 20 DIN A4 Seiten oftmals keine Seltenheit. Somit
steigt der Aufwand fir die Nacharbeit und den Abschluss des
Auftrags zunehmend. In der Folge verschiebt sich das Auf-
wand-Nutzen-Verhaltnis fir WTD, so dass die vor- und nach-
gelagerten Tatigkeiten im Zuge der Warmebehandlung den
Gesamtprozess nicht nur aufwandig, sondern teilweise an den
Rand der Ineffizienz treiben. Daher wird nachfolgend unter-
sucht, inwiefern die Blockchain-Technologie hier einen Beitrag
zur Optimierung leisten kann.



Bei der Untersuchung steht die DLA im Vordergrund. Es wird
ermittelt, ob sie innerhalb dieses Use Cases ein Instrument

zur Optimierung darstellt. Konkret wird geprift, ob die DLA
eine digitale Dokumentationsmaoglichkeit fir alle Partner im
Wertschopfungsnetzwerk darstellt und dartber hinaus auch
als ein Instrument fr ein Uberbetriebliches Wissensmanage-
ment eingesetzt werden kann. Im Folgenden wird daher kurz
auf den aktuellen Stand der Technik in den Bereichen DLA und
Wissensmanagement eingegangen, um darauf aufbauend die
Potenziale abzuleiten.

4.2. Stand der Technik und
Potenzialermittlung

Die Bedeutung eines Wissensmanagements fir produzieren-
den Unternehmen nimmt heute immer weiter zu. Das gilt
insbesondere dann, wenn diese in umkampften Markten
agieren und darauf angewiesen sind, ihre eigene Wissensbasis
systematisch zu verbessern, um auf diese Weise einen Beitrag
zum Erhalt und zur Starkung der eigenen Wettbewerbsfahig-
keit zu leisten [42]. Gleiches gilt fir die Instandhaltung, die in
einem zunehmend komplexer werdenden Umfeld agiert und
somit darauf angewiesen ist, das instandhaltungsrelevante
Wissen verfligbar zu halten [2]. Hinzu kommt die gestiegene
Bedeutung der Rollen weiterer Partner innerhalb des Wert-
schopfungsnetzwerks der Instandhaltung, wie z. B. die der
Instandhaltungsdienstleister [3].

Den gewandelten Anforderungen stehen jedoch Untersu-
chungsergebnisse aktueller wissenschaftlicher Betrachtungen
entgegen. Sie belegen Uberwiegend, dass die tatsachlichen
Umsetzungserfolge eines Wissensmanagements in der Instand-
haltung i. d. R. den Anforderungen und Erwartungen der
Praxis und Wissenschaft nicht adaquat entsprechen, obwohl
bereits heute eine Vielzahl an innovativen Moglichkeiten fir
die Instandhaltung bereitstehen [2]. Folglich liegt das bendtigte
Instandhaltungswissen nur in den seltensten Fallen beim jewei-
ligen Anlagenbetreiber anforderungsgerecht vor oder es wird
von ihm erst gar nicht generiert.

Im Folgenden wird daher Gberprift, ob die Anwendungs-
maoglichkeiten und die spezifischen Charakteristika der DLA in
Verbindung mit der Blockchain-Technologie einen Beitrag zur
Schaffung innovativer Losungen flr ein Wissensmanagement
in der Instandhaltung leisten konnen.

Bei der DLA handelt es sich um ein Instrument zur Doku-
mentation von Daten und Informationen. Hierbei besteht
die Besonderheit darin, dass die entsprechende Daten- und

Informationsgewinnung Uber den gesamten Lebenszyklus
einer Anlage erfolgen kann. Dies erfasst den Zeitraum vom
Entwurf und der Konstruktion einer Anlage, Uber den Betrieb,
bis hin zur Demontage und Entsorgung. [43] Eine DLA kann
somit flr den Nachweis von Tatigkeiten und als grundlegende
Informationsbasis fir unterschiedliche technische Bereiche
genutzt werden. In diesem Kontext fungiert sie als eine histo-
rische Informationsbasis Uber alle Lebenszyklusphasen hinweg
und kann etwa bei der Produktentwicklung, der Méglichkeit
einer virtuellen Inbetriebnahme, dem Wissensmanagement,
der Optimierung der Instandhaltung bis hin zum Management
stetig wechselnder Produkte und Ersatzteile als Wissensquelle
und Wissenssammler eingesetzt werden [44]. Alle Wertschdp-
fungspartner kdnnen hierbei ihren Beitrag leisten und Infor-
mationen entnehmen sowie auch einpflegen. Die Speicherung
und der Austausch erfolgt komplett digital und Gber standardi-
sierte Austauschformate.

Die DLA reduziert folglich Kommunikationsprobleme Uber
Unternehmensgrenzen hinweg, indem sie die gesammelten
Daten und Informationen von Anlagenbetreibern, -herstellern
und Instandhaltungsdienstleistern sowohl in standardisierter
Art und Weise als auch in vorher festgelegtem Umfang zur
Verfligung stellt. Samtliche durchgeflhrte Instandhaltungsta-
tigkeiten an einer Anlage kdnnen mit ihrer Hilfe nachgewiesen
werden und bilden durch den digitalen Nachweis wieder-

um eine Basis, um neues instandhaltungsrelevantes Wissen
ableiten zu kédnnen. Die DLA stellt somit eine Grundlage oder
einen AnknUpfungspunkt fir ein unternehmenstbergreifendes
Wissensmanagement zwischen mehreren Partnern innerhalb
eines Instandhaltungsnetzwerks dar [45].

Bei der DLA handelt es sich zwar noch um ein relatives junges
technologisches Instrument, jedoch wurde fur die genaue Aus-
gestaltung und Definition vom Deutschen Institut fir Normun-
gen bereits eine entsprechende Norm erstellt. Die einzelnen
Elemente und der Aufbau einer DLA werden in der DIN SPEC
91303 naher definiert. Erganzend hierzu liefert die Norm
77005-1 Informationen und Anforderungen fir die Sicherstel-
lung eines koordinierten und strukturierten Informationsaus-
tauschs zwischen allen beteiligten Wertschopfungspartnern.
Die folgende Abbildung 3 zeigt die Struktur einer DLA und
ihre Beziehungen zu ihren jeweiligen Informationsquellen auf.
Es wird deutlich, dass Informationen und Daten vielfaltigster
Art in der DLA abgelegt werden kdnnen. Somit eignet sie sich
auch als universeller Datenspeicher nicht nur fir die Ablage
von Betriebsdaten, sondern auch flr weitere Arten von Doku-
menten oder Verweise auf andere Datenquellen und -spei-
cher. Zudem wird deutlich, dass sich der Zugriff auf die DLA
nicht fir jeden Nutzer gleich gestalten muss. So kdnnen Uber
die Zuweisung von unterschiedlichen Sichten oder Berechti-
gungen, verschiedene Rollen und Zugriffsrechte auf die DLA
gestaltet werden.
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Der sinnvolle Einsatz einer DLA im betrieblichen Umfeld wurde
bereits durch einige Praxisbeispiele nachgewiesen. So wird

u. a. im Maschinenbau dieses Instrument zur Optimierung

von Wartungs- und Servicedienstleistungen genutzt. Instand-
haltungsdienstleister greifen in diesem Zuge auf die Doku-
mentation der Sensordaten zu und disponieren im Bedarfsfall
Instandhaltungseinsatze [45]. Weitere Beispiele lassen sich im
betrieblichen Ersatzteilmanagement im Bereich der Dokumen-
tation von ausgetauschten, defekten Teile finden [44].

Die aufgeflihrten Mdéglichkeiten sind dabei noch nicht vollends
ausgeschopft. Insbesondere im Zuge der Speicherung und

des Austauschs von instandhaltungsspezifischem und kinftig
relevantem Wissen liegen noch viele Méglichkeiten. Diese
Potenziale zeigen sich vor allem in der Vernetzung bisher noch
nicht digital zusammenarbeitender Wertschépfungspartner.
Eine DLA kann hier als Basis fir neue wissensbasierte Dienst-
leistungen fungieren und den erforderlichen Wissenstransfer
ermoglichen. Das entstehende Netzwerk lasst sich dabei nach
auBen hin beliebig erweitern.

Neben den klassischen Netzwerkpartnern wie Anlagenbetrei-
bern, Anlagenherstellern oder Instandhaltungsdienstleistern
konnen auch IT-Dienstleister oder Ersatzteillieferanten mit
einbezogen werden. Die DLA stellt in diesem Fall die Wissens-
basis dar, um die richtigen Partner zusammenzufihren. Alle
mitwirkenden Partner erhalten einen schnellen Zugriff auf die
benétigten Informationen und einen transparenten Blick auf
die einzelnen Bestandteile des Gesamtprozesses und sind so in
der Lage, sowohl ihre eigenen Ablaufe als auch den Gesamt-
prozess zu optimieren.

Diesen Potenzialen stehen jedoch Herausforderungen gegen-
Uber, die einem vollumfanglichen Einsatz in der Instandhal-
tungspraxis noch im Wege stehen. Unternehmen haben ihre
Instandhaltungsprozesse immer noch nicht weitestgehend
digitalisiert und weisen dementsprechend auch noch nicht
flachendeckend die erforderliche Datenbasis zur Nutzung auf
[2]. Beide Themen stellen jedoch eine wichtige Grundlage
fur die Nutzung einer DLA zur unternehmenstibergreifenden
Kommunikation dar.

Fir den unternehmensibergreifenden Einsatz ist individuell
genau zu definieren, welche Inhalte im Detail Gber eine DLA
dokumentiert und ausgetauscht werden sollen. Hierbei sind
vor allem Vorbehalte einzelner Partner zu berlcksichtigen, die
im Zuge der Verwendung einer DLA eine mdgliche Preisgabe
von vertraulichen Informationen oder gar Wettbewerbsvor-
teilen beflirchten. Dies gilt besonders dann, wenn die Struktur
einer DLA als Instrument fir ein unternehmenstbergreifendes
Wissensmanagement genutzt werden soll.

Zur Bewertung der Potenziale einer DLA in Verbindung mit
dem Einsatz einer Blockchain-Technologie werden im nachfol-
genden Abschnitt die Vorteile dieser Kombination gegentiber
der Verwendung einer DLA in Verbindung mit einem klassi-
schen Dokumentenmanagementsystems (DMS) betrachtet. Die
Bewertung des Anwendungsfalls erfolgt anschlieBend durch
den Praxispartner aus der operativen Instandhaltungspraxis
WTD.



4.3. Bewertung

Das Unternehmen WTD verflgte bisher Gber keine Erfahrungen
bezogen auf den Einsatz und die grundsatzlichen Funktionalita-
ten einer DLA. Die ersten Berihrungspunkte ergaben sich Uber
das offentlich geforderte Forschungsprojekt Sealed Services?,

in dem die DLA als ein zentraler Baustein betrachtet wurde. In
dem Projekt liegt der Fokus darauf, bestehende Serviceprozesse
aus dem Bereich des Industrieservice unter der Verwendung
digitaler Instrumente zu optimieren. In diesem Zusammen-
hang spielt die Verknipfung der Wertschopfungspartner eine
bedeutende Rolle. Diese sollen dazu befahigt werden, im Zuge
industrieller gemeinschaftlicher Arbeit gemeinsam anspruchs-
volle Projekte im Bereich des Industrieservice anzugehen. Da es
hierbei auch Instrumente bedarf, die es ermdglichen, Daten und
Informationen effizient und effektiv bereitzustellen, erfolgte
eine Integration der DLA in das Projekt.

Zugleich stellte das Wissensmanagement ebenfalls eine bedeu-
tende aktuelle Herausforderung fur das Unternehmen WTD dar.
Es wurde bereits erldutert, dass im Zuge der Tatigkeiten der WTD
eine Vielzahl an Informationen und Daten anfallen, die fiir das
Unternehmen von Bedeutung und Interesse flir ein Wissensma-
nagement sein kénnen. Im Unternehmen wurde bereits erkannt,
dass die Errichtung eines anforderungsgerechten Wissensmanage-
ments einen bedeutenden Erfolgsfaktor flr die Zukunft des Unter-
nehmens darstellen kann. Daher erschien es sinnvoll, die Eignung
der DLA fir den Einsatz im Rahmen dieses Use Cases zu prifen.

Die Durchfihrung dieser Fallstudie erfolgte im Rahmen von
Gesprachen mit Unternehmensvertretern des Unternehmens
WTD. Dabei erfolgte eine Bewertung der Eignung der DLA
flr die Unternehmenszwecke im Zuge eines Wissensmanage-
ments, sowie die Ermittlung von Randbedingungen, die einem
maoglichen Praxiseinsatz heute noch im Wege stehen.

Bewertung der digitalen Lebenslaufakte auf Blockchain-
Basis fiir den Instandhaltungsservice

Nach Ansicht der Unternehmensvertreter der Weldotherm
Warmetechnischer Dienst GmbH (WTD) macht der Einsatz
einer DLA vor allem bei zwei Anwendungsfallen Sinn: Zum
einen, wenn Kundenanlagen warmetechnisch behandelt
werden sollen und zum anderen, wenn eigene Maschinen, wie
z. B. Glthanlagen zum Einsatz kommen. Beide Anwendungs-
falle bieten unterschiedliche Anforderungen, auf welche im
Folgenden separat eingegangen wird.

Im Vergleich der beiden Anwendungsfalle werden insbesonde-
re dem ersten Fall umfassende Potenziale unterstellt. Da sich
hierbei der Einsatz der DLA auf eine Anlage oder Maschine des
Kunden bezieht, ermoglichen die Vorteile des DLA-Einsatzes
eine effizientere Gestaltung zahlreicher Prozesse. So wiirde vor
allem der heute sehr aufwandige Prozess der Informationsbe-
schaffung, rund um die zu behandelnde Anlage erheblich ver-
einfacht werden. Fir WTD gestaltet sich die Beschaffung aller
far Durchflhrung ihrer Instandhaltungstatigkeiten zwingend
erforderlichen Informationen sehr aufwandig. Es mussen im
Vorfeld sehr viele proaktive Nachfragen und Recherchen durch-
geflhrt werden. Die Planung, Durchflihrung und der Abschluss
von Instandhaltungstatigkeiten gestalteten sich dadurch wenig
effizient. Wirden die hierfir notwendigen Informationen und
Daten bereits in einem wie die DLA vorliegen, ware hier eine
deutliche Effizienzsteigerung zu erzielen. Ebenso kénnten auf
der DLA die im Zuge der Arbeiten erforderlichen Dokumenta-
tionen und Nachweise erfolgen; wodurch nicht nur eine Stei-
gerung der Transparenz (alle relevanten Parteien haben Zugriff
darauf), sondern auch eine verbesserte Informationsbasis fur
nachfolgende Tatigkeiten unterstellt werden kann.

Lage die DLA auf einer Blockchain, waren zudem alle Informa-
tionen und Daten falschungssicher und transparent abgelegt.
Dies flhrt somit nicht nur zu einer Steigerung der Akzeptanz
des Einsatzes einer DLA, sondern auch zur Stabilitat der damit
verbundenen Prozesse.

Der zweite Anwendungsfall bezieht den DLA-Einsatz bei der
Verwendung von eigenen Anlagen. So wurde sich eine DLA
auf Blockchain-Basis dazu eignen, durchgefihrte Tatigkeiten
fr einen Kunden transparent abzurechnen. Im Falle der Ver-
wendung von Glthanlagen kénnten die Betriebs- und Leis-
tungsdaten der jeweiligen Anlage auf der Blockchain, z. B. in
einer sich dort befindenden DLA, abgelegt werden. Durch die
manipulationssichere und transparente Datenerfassung kann
anschlieBend eine, insbesondere fir den Kunden, nachvollzieh-
bare Abrechnung der durchgefihrten Leistungen erfolgen.

Im Gegensatz zu konventionellen analogen und teilweise nur
intransparent nachvollziehbaren Aufzeichnungen und Stunden-
zettel kann somit nicht nur die Kundenakzeptanz, sondern
auch die Qualitat des Leistungsprozess erhdht werden.

Durch die Einbeziehung von Smart Contracts kénnte es

zudem gelingen, differenzierte Leistungspakete abzubilden,
die automatisiert abgerechnet werden. Die Grundlage hierfr
ist ein stark digitalisierter, transparenter und manipulations-
sicherer Prozess, welcher sich durch den Einsatz einer DLA

und Blockchain-Technologie ergibt. Je nach Kundenbedrfnis,
kénnten so auf Basis eines Baukastenmodells kundenindividuell

3 Sealed Services — Infrastruktur zur Realisierung industrieller Dienstleistungen in Wertschopfungsnetzwerken im Kontext digitaler Integritat und Souveranitat.
Dieses Forschungs- und Entwicklungsprojekt wurde durch das Bundesministerium fir Bildung und Forschung (BMBF), Férderkennzeichen 02K18D137, gefordert

und vom Projekttrager Karlsruhe (PTKA) betreut.
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zugeschnittene Leistungspakete, mit teilweise automatisch
durchgefihrter oder Uiberwachter Bezahlung angeboten
werden. WTD kénnte so z. B. neben der reinen Anzahl der
Betriebsstunden auch die tatsachlich erbrachte Leistung der
GlUhanlage, wie z. B. das Glihen in unterschiedlichen Tempera-
turzonen, berticksichtigen und individuelle Leistungsangebote
anbieten.

Dabei muss sich das zu betrachtende und zu erstellende Block-
chain-Netzwerk nicht nur auf die Beziehung zwischen dem
Auftraggeber und den Auftragnehmern der Dienstleistung, in
diesem Anwendungsfall der Warmebehandlung, beschranken.
Ein groBeres Netzwerk, bestehend aus unterschiedlichsten
Netzwerkpartnern im Bezug zu Instandhaltungsdienstleistun-
gen, ermoglicht zudem die Chance, gemeinschaftlich groBe
Auftrage anbieten und bearbeiten zu kénnen. Umso groBer
das Netzwerk ist, umso gréBer wird auch der Bedarf an einem
abgesicherten, transparenten und manipulationssicheren
Datenaustausch. Eine DAL auf Blockchain-Basis erhoht hier die
Qualitat der servicebezogenen Kommunikation und erméglicht
zudem die Gestaltung durchweg effizienter Prozesse.

Als Ergebnis der Bewertung des Einsatzes einer digita-
len Lebenslaufakte (DLA) auf Blockchain-Basis flir den
Instandhaltungsservice kann festgehalten werden, dass
der Einsatz zur Effizienzsteigerung fiihren kann, wenn
ein vielfaltiger Datenaustausch zwischen verschiedenen
Wertschopfungspartnern im Netzwerk existiert. Da die

Dienstleistung in diesem Fall meist auf Daten basiert und
die Qualitat (sowohl der Daten als auch des Services)

zur Vertrauensbildung und -steigerung flhrt, kann einer
Blockchain-artigen DLA ein groBes Potenzial unterstellt
werden. Zudem bietet eine solche gleichfalls auch die
Grundlage fir weitere Interaktionen, wie z. B. FiskalflUsse,
zwischen allen Beteiligten.

Bewertung der digitalen Lebenslaufakte als Grundlage fiir
ein Blockchain-basiertes Wissensmanagement

Aufbauend auf den Erkenntnissen des vorherigen Abschnitts
erfolgt nun eine Betrachtung, ob die Struktur der DLA auch als
Grundlage fir ein Wissensmanagement in der Instandhaltung
verwendet werden kdénnte. Im Bezug zur Annahme, dass die
DLA auf einer Blockchain-Basis vorliegt, wird im Folgenden

ein unternehmensibergreifender Wissensmanagementansatz
diskutiert. Ein rein unternehmensinterner Ansatz wird an dieser
Stelle vorerst ausgeschlossen, da es in dieser Konstellation zu
wenige nachweisepflichtige Interaktionen zwischen mehreren
Parteien existieren.

Zuvor wurden bereits Bedenken hinsichtlich des unternehmens-
Ubergreifenden Charakters dieses Ansatzes beschrieben. So
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wurde bereits festgestellt, dass oftmals im unternehmensspezi-
fischen Wissen auch ein gewisser Anteil an speziellem Know-
how enthalten ist, der als Wettbewerbsvorteil bzw. aus unter-
nehmerischer Sicht auch als kritisch zu teilen eingestuft werden
kann. Dieses Wissen mochten Unternehmen i. d. R. nicht ohne
weiteres preisgeben. Daher ist im Vorfeld eine klare Abgrenzung
der Wissensinhalte erforderlich, die im Rahmen eines DLA- und
Blockchain-basierten Ansatzes geteilt werden sollen.

Unter dieser Pramisse wurden eine Reihe von Vorteilen eines
DLA- und Blockchain-basierten Ansatzes mit dem Praxispart-
ner besprochen. Als Ergebnis kann jedoch festgestellt werden,
dass der Austausch zu unterschiedlichen Wissensinhalten Gber
Unternehmensgrenzen hinweg grundsatzlich als sehr Positives
bewertet wird. Somit kann der DLA unterstellt werden, dass
sie grundsatzlich ein Instrument flr ein unternehmensibergrei-
fendes Wissensmanagement ist und die Rolle eines techni-
schen Werkzeugs hierfir Gbernehmen kann.

Das Potenzial eines Blockchain-basierten Ansatzes fur
ein unternehmensubergreifendes Wissensmanagement
wird vor allem in den Bereichen des Wertschépfungspro-
zesses angesehen, in dem keine wettbewerbsrelevanten
Daten und Informationen ausgetauscht werden missen.

Dies betrifft z. B. Wissensinhalte, die die Planung eines
Instandhaltungseinsatzes oder die Arbeitsvorberei-
tung betreffen. Gleiches gilt auch fir Informationen zu
Ersatzteilen oder der Vorgehensweise zur Montage und
Demontage von Komponenten.

Grundsatzlich sollte der Ansatz geteiltes Wissen nicht allen
Teilnehmern in Ganze zur Verfligung zu stellen, sondern die
Sichten und Berechtigungen tber ein Rollenmanagement und
den damit verbundenen Zugriffsrechten einzuschranken. Durch
die Zugriffs- oder Anderungsberechtigungen kann somit das
Wissensmanagement gezielt gesteuert werden. Da eine DLA
auf Blockchain-Basis diesen Anforderungen gerecht wird,
eignet sie sich daher gut als Basisinstrument fir die Umsetzung
eines unternehmenstbergreifenden Wissensmanagements. Der
Einsatz einer Blockchain-Technologie bietet hier den zusatz-
lichen Schutz vor einer Manipulation von Daten und unter-
bindet sofort jeglichen Sabotageversuch. Zusatzlich beugt

der dezentrale Ansatz dieser Technologien einem maglichen
Datenverlust, z. B. durch Serverausfalle, vor und leistet somit
einen zusatzlichen Beitrag zur Datensicherheit.

Insgesamt kann der Einsatz einer DLA auf Blockchain-Basis als
ein sehr vielversprechender Ansatz erachtet werden, insbe-
sondere um einen unternehmensubergreifenden Daten- und
Informationsaustausch zu ermdglichen. Die Vorteile dieser
Kombination beglinstigen zudem die Realisierung eines unter-
nehmensibergreifenden Wissensmanagements.



5. Use Case:
Predictive
Maintenance

Zuvor wurde bereits festgestellt, dass eine zentra-

le Zielsetzung der Instandhaltung die Sicherstellung
einer anforderungsgerechten Anlagenverfligbarkeit
betrifft. Ausfalle zu produktionsungiinstigen Zeitpunk-
ten kénnen nicht nur die Produktionsleistung, sondern
auch die Qualitat betreffen [47]. Eine Predictive Main-
tenance Strategie beispielsweise bei Werkzeugen kann
den Ausschuss fehlerhafter Teile reduzieren, da in die
Produktion eingegriffen wird, bevor verschleiBbedingt
die Qualitat der Produkte nachlasst [48]. Da zudem

fur eine Instandsetzung der Anlage viele logistische
Prozesse zu durchlaufen sind, kann es aus wirtschaftli-
cher und unternehmerischer Sicht sinnvoll sein, Ausfall-
zeitpunkte im Vorfeld prognostizieren zu kénnen. Die
Strategie einer Predictive Maintenance verfolgt genau
dieses Ziel [49]. Da in diesem Kontext die Datenqualitat,
d. h. insbesondere die Datenkorrektheit und Daten-
verflgbarkeit, eine besondere Rolle spielen, werden in
diesem Use Case die Unterstlitzungsmoglichkeiten von
Blockchain-Technologien in konkretem Bezug zu einer
Predictive Maintenance Strategie untersucht.

5.1.  EinfUhrung in

den Use Case

Instandhaltungsmanager und Produktionsplaner versprechen sich
mit Predictive Maintenance (PdM) als vorausschauende Instand-
haltungsstrategie eine verbesserte Planbarkeit von notwendigen
InstandhaltungsmaBnahmen inklusive der zugehdrigen Ressour-
cen und eine verbesserte Abstimmung der Instandhaltung mit
den Ablaufen der Produktion. Im besten Fall kdnnen die erfor-
derlichen InstandhaltungsmaBnahmen so vorausbestimmt und in
das Produktionsprogramm eingeplant werden, dass Stillstandzei-
ten auf ein Minimum reduziert werden kénnen. PdM wird daher
von vielen Unternehmen als sinnvolle Strategie wahrgenommen,
um die Anlagenverfligbarkeit zu erhéhen, langfristig Kosten zu
senken und neue Geschaftsmodelle aufzubauen.

Entwicklung und Systematik der Instandhaltungsstrategien

Die Entwicklung der Instandhaltungsstrategien hat sich von der
reaktiven, ausfallbasierten und ungeplanten Instandsetzung
hin zu aktiven, ausfallvorbeugenden und geplanten Strategien
erweitert (vgl. Abbildung 4) [50].

Bei der ausfallvorbeugenden, periodischen Instandhaltung
werden definierte Tatigkeiten in festgelegten, meist zyklischen,
Abstanden durchgefiihrt, unabhdngig vom tatsachlichen
technischen Zustand bzw. Abnutzungsgrad der betroffenen
Systeme. Die ausfallvorbeugende, zustandsbasierte Instandhal-
tung hingegen orientiert sich maglichst genau am konkreten
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Abnutzungsgrad, welcher bspw. mit Hilfe geeigneter Condition
Monitoring-Systeme ermittelt werden kann. Die ausfallvor-
beugende, vorausschauende Instandhaltung (PdM) geht noch
einen Schritt weiter: In der DIN EN 13306 wird diese definiert als
»Zustandsorientierte Instandhaltung, die nach einer Vorhersage,
abgeleitet von wiederholter Analyse oder bekannten Eigen-
schaften und Bestimmung von wichtigen Parametern, welche
den Abbau des Objekts kennzeichnen, durchgefiihrt wird« [51].
Sie basiert somit auf einer Zustandsbewertung und einer darauf
aufbauenden Vorhersage der verbleibenden Restnutzungsdauer.
Dadurch wird erméglicht, dass die Produktionsplanungen fir die
Bestimmung des optimalen Zeitpunkts fiir die Durchfihrung der
erforderlichen InstandhaltungsmaBnahmen berticksichtigt werden
bzw. beide in enger Absprache zueinander erfolgen kénnen.
Darliber hinaus zeigen neueste Entwicklungen bereits weiterge-
hende Ansatze auf, wie bspw. praskriptive Strategien. Praskriptive
Ansatze integrieren meist Assistenzsysteme zur Entscheidungs-
unterstitzung, welche auf Basis eines Wissensmanagements
Handlungsalternativen vorschlagen, diese teilweise bewerten
oder auf dieser Bewertungsgrundlage eine Entscheidung treffen
konnen. Dadurch kénnen teil- oder vollautomatisiert Eingriffe in
den zugrundeliegenden Systemen vorgenommen werden. [50]

PdM kombiniert somit die Merkmale einer Zustandsbewertung
und einer Prognose mit der vorausschauenden Planung und
Durchflihrung von InstandhaltungsmaBnahmen (vgl. Abbildung 5)
und ist in der Systematik der Instandhaltungsstrategien in die
Kategorie der ausfallvorbeugenden Strategien einzuordnen
(vgl. Abbildung 4).

Charakteristika von Predictive Maintenance

PdM basiert auf der Erfassung und Auswertung von bestimm-
ten Echtzeitdaten aus dem betrieblichen Umfeld einer Maschi-
ne, bspw. Sensor-, Prozess oder Maschinendaten, in Kom-
bination mit weiteren relevanten Informationen, bspw. aus
Inspektions- und Wartungsplanen. Auf Grundlage dieser Daten
und Informationen und durch den Einsatz bestimmter Ana-
lyseverfahren erfolgen eine Zustandsbewertung und Prognose.
Diese haben zum Ziel, bestimmte Ereignisse, bspw. sich anbah-
nende Schaden oder Ausfalle, vorhersagen zu kdnnen. Erst
durch die Prognose potenzieller Stérungen kénnen Instand-
haltungsbedarfe abgeleitet und im Rahmen der Produktions-
planung berticksichtigt und eingeplant werden [52].



Durch PdM wird der Zeitpunkt der Kenntnis, dass eine Instand-
haltungsmaBnahme notwendig ist, in der Regel vorverlagert.
Somit ergeben sich ganzlich neue Mdglichkeiten, um einen
geeigneten Zeitpunkt fir die erforderliche MaBnahme zu iden-
tifizieren, sofern diese nicht zwingend unmittelbar erfolgen
muss, sondern — in Abhangigkeit einer Risikoeinschatzung — zu
einem spateren Zeitpunkt stattfinden kann. Auf diese Weise
entsteht ein Zeitfenster zwischen der Kenntnis des aktuellen
Zustands und einem bevorstehenden Schadensereignis, das
einen gewissen Spielraum bietet, um in Abstimmung mit dem
Produktionsprogramm die erforderliche InstandhaltungsmaB-
nahme vorausschauend einzuplanen. [52]

Vorteile von Predictive Maintenance
Die Vorteile von PdM liegen auf der Hand [53]:

= PdM befahigt dazu, bestimmte Ereignisse vorherzusagen.
Somit kénnen erforderliche InstandhaltungsmaBnahmen frih-
zeitig eingeleitet und in Abstimmung mit dem Produktionspro-
gramm terminiert und in der Folge ungewollte Stillstandzeiten
auf ein Minimum reduziert werden.

= Durch PdM lassen sich die mit der Instandhaltung verbundenen
Ressourcen besser planen. Dies betrifft das Instandhaltungs-
bzw. Servicepersonal und ebenso das Ersatzteilmanagement.

= Die im Kontext von PdM gewonnenen Daten und Informatio-
nen kénnen als Grundlage fur weitergehende Verwendungen
genutzt werden, bspw. zum Ziehen von Riickschlissen fiir die
Optimierung von Ablaufen, Anlagen oder Maschinen.

Herausforderungen

Neben den Vorteilen von PdM sind jedoch auch die damit ver-
bundenen Herausforderungen nicht zu vernachlassigen:

Eine groBe Herausforderung liegt im erforderlichen Datenma-
nagement bzw. in der Notwendigkeit, eine groBe Menge an
vergleichbaren Daten und Informationen aus unterschiedlichen
Quellen in unterschiedlichen Formaten zu organisieren. Dazu
gehoren Echtzeitdaten aus dem Betriebsumfeld einer Maschi-
ne, bspw. Sensor-, Prozess oder Maschinendaten, und weiter-
gehende Informationen aus bspw. Inspektions- und Wartungs-
planen. Diese Daten missen in geeignete Systeme Uberfihrt,
meist langfristig gespeichert und im Zuge der Auswertung in
einen gemeinsamen Kontext gebracht werden.

Eine weitere groBBe Herausforderung betrifft in diesem Zusam-
menhang das Datenmanagement in einem Netzwerk. Haufig
mussen im Kontext von PdM auch Daten- und Informationen
Uber verschiedene Bedarfstrager, bspw. Anlagenbetreiber,
Anlagenhersteller und Instandhaltungsdienstleister, hinweg aus-
getauscht werden. Dabei haben die unterschiedlichen Netzwerk-
partner oftmals unterschiedliche Erwartungen an den Daten- und
Informationsaustausch sowie insbesondere an die Auswertung

und die weitere Verwendung von generiertem Wissen. Haufig
bestehen hier Interessenkonflikte, die erhéhte Anforderungen an
die Sicherheit und die Transparenz beim Datenaustausch sowie
die Datenverwendung zwischen Netzwerkpartnern betreffen.

5.2. Stand der Technik und
Potenzialermittiung

PdM als ausfallvorbeugende, vorausschauende Instandhal-
tungsstrategie ermdglicht Unternehmen das >Unplanbare plan-
barer< zu gestalten. Mit Hilfe von PdM lassen sich Ausfallzeit-
punkte besser prognostizieren und ermoglichen Unternehmen,
ihre Produktions- und Instandhaltungsplanung bei sich selbst
oder innerhalb einer Kunden-Lieferanten-Beziehung im unter-
nehmerischen Optimum abzustimmen. Hierfir sind jedoch
auch einige Herausforderungen zu I8sen.

FUr den Use Case »Predictive Maintenance« sind daher folgende
drei Anwendungsfalle definiert worden, bei denen der Einsatz
einer Blockchain-Technologie naher betrachtet wird:

= Datenaustausch im Netzwerk: Hier steht der unternehmens-
Ubergreifende Austausch von relevanten Daten im Kontext
von PdM im Fokus.

®  Pay-Per-Availability: Hier wird das auf PdM aufbauende
Geschéftsmodell Pay-Per-Availability und die damit einher-
gehenden Herausforderungen innerhalb der Kunden-Liefe-
ranten-Beziehung betrachtet.

= Sharing Plant als Beispiel einer Sharing Economy: In diesem
Anwendungsfall wird eine leistungsbezogene Abrechnung
anhand eines Geschaftsmodells, bei dem mehrere Unter-
nehmen Eigentimer einer Anlage sind, thematisiert.

In allen drei Anwendungsfallen wird untersucht, inwiefern der
Einsatz einer Blockchain-Technologie einen Vorteil bringen
kann und welche Herausforderungen hierbei zu nehmen sind.

PdM soll das Unplanbare planbarer machen. Anlagenstérun-
gen und Produktionsunterbrechungen treten in der Ziel-
setzung nicht mehr rein zufallig und adhoc auf, sondern der
Ausfallzeitpunkt ist bereits im Vorfeld und im Idealfall auch
mit gendgend Vorlaufzeit bekannt. Instandhaltungsmanager
und Produktionsplaner verfolgen mit PdM somit das Ziel, eine
Analyse- und Reportingbasis zu erhalten, auf der sie fundierte
Entscheidung treffen kdnnen. In diesem Kontext kann z. B.



eine Entscheidung darin bestehen, eine Instandhaltungsmaf-
nahme (z. B. einen Bauteilaustausch) dann einzuplanen, wenn
es aus Sicht von Produktions- und Instandhaltungsplanung
sowie Nachhaltigkeitsaspekten optimal ist. Im Idealfall werden
alle Planungen zur MaBnahmendurchfiihrung unter wirtschaft-
lichen, 6kologischen und sozialen Aspekten durchgefihrt. Dies
umfasst z. B. notwendige Beschaffungen von Ressourcen, wie
bspw. Ersatzteile oder zusatzlich bendtigte Hilfsmittel, und die
Zurverfigungstellung von fachkundigem Personal, um ohne
Uberstunden fur die MaBnahme selbst oder fir Nacharbeiten
die Tatigkeiten einplanen zu kénnen. Auch die Auswirkungen
der Produktionsunterbrechung auf Aspekte, die den ékolo-
gischen FuBabdruck negativ beeintrachtigen kénnten, bspw.
energieintensive Ramp-Ups, spielen hier eine Rolle.

Um diese Zielsetzung zu erreichen, missen die mathematischen
Modelle zur Ermittlung eines sich anbahnenden Ausfalls eine
hohe Prognosegtite aufweisen. Aus diesem Grund haben Pra-
diktive Analysemethoden (Predictive Analytics) im Kontext der
Instandhaltung zunehmen an Bedeutung gewonnen [54]. Die
Basis bilden dabei die vorhandenen Maschinen- und Produktions-
daten, welche mithilfe von Sensorik den aktuellen Zustand der
betrachteten Objekte abbilden kann. Fir eine optimale Analyse
der Daten ist eine ausreichend hohe Datenqualitdt unerlasslich
[55]. Zum einen dienen die Daten zum Erlernen oder zur Optimie-
rung vorhandener mathematischer Modelle und zum anderen
zur Verifizierung der Korrektheit neu erlernter Zusammenhange.

Nicht fur jeden Anwendungsfall bzw. jedes Unternehmen ist

es wirtschaftlich betrachtet sinnvoll, die bendtigte Datenbasis
selbststandig aufzubauen [56]. Um mdglichst schnell und fort-
laufend die erforderlichen groBen Datenmengen zu generieren,
konnte es wirtschaftlich gesehen deshalb sinnvoll sein, dass

sich Unternehmen in einem Netzwerk zusammenschlieBen und
Uber dieses Netzwerk die relevanten Daten austauschen. Dieses
Netzwerk kénnte beispielsweise aus Herstellern und Betreibern
von Maschinen bestehen. Um wettbewerbskritische Situationen
zu vermeiden, ist zwingend darauf zu achten, dass auf Basis der
geteilten Daten keine Rickschltsse auf produktions- und unter-
nehmensrelevante Informationen gezogen werden kénnen. Hier
sind Datensouveranitat, d. h. die Fahigkeit zur ausschlieBlichen
Selbstbestimmung der Daten [57] und die Korrektheit und Ver-
lasslichkeit der Daten wichtige Aspekte.

Zur Wahrung der geforderten Datensouveranitat, Verschlis-
selung und Verifizierung der Korrektheit erfasster und aus-
getauschter Daten Uber die Anlage, ihrer Komponenten, ihr
Einsatzumfeld und Lebenszyklus wird nun nachfolgend der Ein-
satz einer Blockchain-Technologie im Detail betrachtet. Dabei
werden die Vorteile und die mit dem Einsatz einhergehenden
Herausforderungen hervorgehoben und gegenibergestellt.

Blockchain-Technologien stellen die Manipulationssicherheit
der in der Blockchain gespeicherten Daten sicher. Mit Hilfe von

Smart Contracts lassen sich zudem Prozesse in unveranderba-
rer Reihenfolge unterstltzen oder steuern. Die Reihenfolge der
Prozessabarbeitung ist dabei im Vorfeld fest definiert und im
Nachhinein unverdnderbar. Smart Contracts kdnnten somit fur
die Erfassung, Korrektheitsprifung und Anonymisierung von
Daten bei Unternehmen eingesetzt werden, ohne dass diese
an Gute far die Prognosen im Kontext von PdM verlieren.

Wirden jedoch alle ausgetauschten Informationen auf einer
Blockchain gespeichert, wiirde das Blockchain-Netzwerk irgend-
wann Kapazitatsengpasse aufweisen. In der Folge wirden sich
die Vorteile der dezentralen Speicherung auf einer Blockchain

in einen groBen Nachteil umwandeln. Um diese Problematik zu
umgehen, kénnte die Blockchain ausschlieBlich zur Verifizierung
der Echtheit von konventionell gespeicherten Daten verwendet
werden. Das bedeutet, dass die ausgetauschten Daten weiterhin
konventionell, bspw. auf einem Cloud-Speicher oder in einem
sogenannten InterPlanetary File System, gespeichert werden.
Die Prozesse der Datenerfassung Uber die Anonymisierung bis
hin zur vereinbarten Verwendung werden zwar Uber Smart
Contracts gesteuert, die Daten selbst verbleiben jedoch auf kon-
ventionellen Speichermedien. Innerhalb dieses Prozesses Uber-
nehmen wiederum spezielle Smart Contracts die Verifizierung
der Datenkorrektheit. Sie erstellen an geeigneten Prozessstellen
einen Hashwert im Sinne eines Fingerabdrucks und hinterlegen
diesen dann im Blockchain-Netzwerk. Somit kann jederzeit die
Manipulationssicherheit der Daten sichergestellt werden.

Investitionen, insbesondere in Produktionsanlagen, sind im
Vorfeld sorgfaltig abzuwagen. Auf der einen Seite stehen die
Chancen, die sich mit der Investition ergeben. Auf der anderen
Seite stehen Unsicherheiten, die bspw. die Amortisationszeit
verldngern oder eine Amortisation gar unmaglich machen. Ins-
besondere in Krisenzeiten kdnnen nicht oder verspatet amorti-
sierte Investitionsentscheidungen unternehmenskritisch sein.

Eine Alternative zu Investitions- bzw. Kaufentscheidun-
gen in Produktionsanlagen sind Geschaftsmodelle, die das



Amortisations- und Kapitalbindungsrisiko reduzieren, bspw.
sogenannte Subscription Models. Derartige Geschaftsmodel-
le sind maBgeblich durch die folgenden vier Charakteristika
gekennzeichnet [58]:

1. Kein Eigentumslibergang: Der Kunde bezahlt den Zugang
zu einer Leistung, erwirbt jedoch kein Eigentum. Produ-
zierte Guter verbleiben beim Kunden. Ubertragen auf eine
Produktionsanlage bedeutet dies: Der Produzent ware als
Kunde zwar der Besitzer der Anlage, was bedeutet, dass
diese in seinem Produktionsumfeld steht oder er mindes-
tens auf sie zugreifen kann, sie allerdings im Eigentum des
Lieferanten verbleibt.

2. Pay-Per-X: Die Abrechnung erfolgt zyklisch oder wiederkeh-
rend auf Basis einer zuvor fest vereinbarten zeit-, nutzungs-
oder outputorientierten LeistungsgroBe. Ubertragen auf
eine Produktionsanlage bedeutet dies, dass die Fakturierung
bspw. nach der Stand- oder Nutzungsdauer oder der Aus-
bringungsmenge erfolgt.

3. Kontinuierliche Verbesserung: Auf Basis erfasster Nutzungs-
daten wird die Leistung kontinuierlich verbessert und/oder
die Funktionalitat erweitert. Ubertragen auf eine Produkti-
onsanlage konnten diese Aspekte die drei Dimensionen Over-
all Equipment Effectiveness (OEE), Verfligbarkeit und Leistung
bzw. Qualitat betreffen. Zur Verbesserung der Verfligbarkeit
konnte z. B. die Betriebszeit vergroBert oder Anlagenstillstan-
de reduziert werden. Erhohte Kapazitaten oder eine Erho-
hung der Produktionsgeschwindigkeit wirden sich positiv
auf die Leistung auswirken; genauso, wie eine Erhohung der
Ist-Menge oder eine Reduzierung des Ausschusses positive
Effekte auf die Qualitat besitzt. [59, 60].

4. Kurze Kundigungsfristen: Die Leistungsbeziehung wird fir
eine begrenzte Dauer beschlossen. Im Falle einer Kiindigung
sind alle Leistungsbestandteile, physischer wie nicht physi-
scher Art, dem Lieferanten wieder auszuhéndigen. Uber-
tragen auf eine Produktionsanlage ist selbstverstandlich eine
gewisse Vorlauf- bzw. Kiindigungsfrist zu vereinbaren, da
eine Anlage meist nicht adhoc zurlickgegeben werden kann;
es sei denn, sie steht nicht beim Produzenten bzw. Kunden
selbst, sondern er erhalt nur Zugriff auf deren Leistung. Die
produzierten Guter verbleiben natirlich beim Kunden selbst.

Subscription Models besitzen demnach sowohl fiir Lieferanten
(z. B. Hersteller) als auch fir Kunden (Produzenten) Vorteile. Der
Kunde minimiert sein Amortisationsrisiko und reduziert seine
Eigenkapitalbindung und erhalt dennoch den Zugriff auf eine
Leistung (z. B. eine Produktionsanlage). Lieferanten kdnnen
einen stetigen CashFlow generieren und erhalten zudem Zugriff
auf Nutzungsdaten, wodurch Sie ihre Anlagen schneller optimie-
ren und an die Kundenbedrfnisse anpassen kdnnen. [61]

PdM und Blockchain-Technologien kénnen wichtige Bestand-
teile eines solchen Geschaftsmodell werden, und zwar aus den
folgenden Griinden:

Das primare Ziel von Produktionsunternehmen ist die Auf-
rechterhaltung der Produktionsfahigkeit und des Vertriebs
ihrer selbst hergestellten Produkte. Hierflr bendtigen sie eine
moglichst hohe und ausgewogene OEE. Nicht nur mussen

die Leistung der Anlage die gewtinschte Ausbringungsmen-
ge ermdglichen und die Produktqualitat im Einklang mit den
Kundenbedirfnissen stehen, sondern die Anlage muss auch
eine moglichst hohe Verfligbarkeit aufweisen und zwar genau
dann, wenn sie auch bendtigt wird. PdM verfolgt das Ziel, die
sinngemale »Gesundheitc der Anlage bzw. ihrer Komponenten
zu erfassen, zu bewerten und einen Ausfall zu prognostizie-
ren, so dass erforderliche MaBnahmen in Abstimmung mit der
Produktion durchgeflihrt werden kénnen und Stillstandzeiten
sowie Ausschisse aufgrund von Stérungen und unplanmaBi-
gem Anfahren der Anlage reduziert werden.

Aus Sicht eines Kunden und seinen Anforderungen, Risiken
minimieren zu mussen, umfasst das ideale Subscription Model
die Mietung einer Anlage, welche in seinem Produktionsum-
feld steht, und eine Bezahlung auf Basis der Anlagenverflig-
barkeit. Innerhalb dieses Rahmens kann der Kunde in seinem
Umfeld und unter Berlicksichtigung seines eigenen Know-how
produzieren, ohne sich um die Aufrechterhaltung der Anlagen-
verflgbarkeit >kimmern< zu missen.

Der Anlagenhersteller bzw. Lieferant muss in diesem Fall nicht nur
fur sich selbst, sondern im Einklang mit dem Kunden die Aufga-
ben der Instandhaltung vor Ort, d. h. in den Raumlichkeiten des
Kunden, einplanen und durchfihren. Hierflr eignet sich selbstver-
standlich PdM. Dadurch erhalt er die wichtigsten Informationen
Uber Anlagen- und Komponentenzustande, um seine Instandhal-
tungsaufgaben im Kundenbezug wahrnehmen zu kénnen.

Bei dieser Art der Pay-Per-Availability handelt es sich um eine
sehr enge und datenintensive Partnerschaft mit zwei grof3en
Herausforderungen:

m Der Kunde muss nachweisen, dass die Anlage bestim-
mungsgeman betrieben wird, und

= der Lieferant muss nachweisen, dass er seiner Aufgabe der
Aufrechterhaltung der Verfligbarkeit nachkommt und die
erfassten Daten bestimmungsgemaR behandelt hat.

Diese Anforderungen erhalten bei auftretenden Stérungen
nochmals eine starkere Bedeutung, da beide Seiten zur Klarung
des Verursachers die zuvor aufgefiihrten Nachweise erbringen
mussen. Denn nur dann kann eine faire und vertragskonforme
Beurteilung der Aufwande und Kosten erfolgen.

Bei Verwendung einer Blockchain-Technologie konnten die
Daten erfasst werden, die auch zwingend flr die oben ange-
sprochenen Herausforderungen erforderlich sind. Blockchain-
zertifizierte Sensoren konnten die Datenerfassung und unmit-
telbare Speicherung im Blockchain-Netzwerk Gbernehmen.



Uber eine Vorfilterung der Daten wird sichergestellt, dass nur
nachweisrelevante Informationen und Manipulationsversuche auf
der Blockchain hinterlegt werden. Die anschlieBende Weiter-
verarbeitung der Daten wird von Smart Contracts gesteuert. Je
nachdem, ob es sich um einen nicht konformen Betrieb oder
einen anbahnenden Ausfall handelt, initiieren Smart Contracts die
erforderlichen MaBnahmen. Durch die Protokollierung der durch-
gefihrten Tatigkeiten erhalten beide Seiten jederzeit Transparenz
Uber alle erfolgten und ausstehenden Schritte. Dabei stellen zuge-
wiesene Schreib-, Veranderungs- und Leseberechtigungen sicher,
dass nur die betroffenen Parteien die Daten einsehen kénnen, die
fr sie, ggf. im entsprechenden Prozess, vorgesehen sind.

Die Vorteile einer Blockchain-Technologie verstarken sich dann,
wenn der Lieferant die Tatigkeiten zur Aufrechterhaltung der
Verflgbarkeit an einen Dritten, d. h. an einen Dienstleister,
vergibt. Durch die Exkulpation werden weitere Schnittstellen
erzeugt, die durch die gesteigerte Transparenz und Riickverfolg-
barkeit aller durchgefihrten Tatigkeiten mit Hilfe der Block-
chain-Technologie und auf ihr ablaufender Smart Contracts
sinnvoll und nachhaltig bedient werden. Es ist jederzeit ersicht-
lich, ob der Dienstleister die erforderlichen Abstimmungen mit
dem Kunden (z. B. Uber den geeigneten Zeitpunkt einer
durchzufiihrenden Wartung) eingeleitet oder MaBnahmen beim
Kunden durchgeflhrt hat. Durchgefihrte MaBnahmen kénnen
durch Gegenzeichnung, stichprobenartig protokollierte
Prifungen oder auch Uber Smarte Werkzeuge, die ihre Daten
direkt ans Blockchain-Netzwerk Gbermitteln, nachgehalten und
dokumentiert werden.

Eine sogenannte Sharing Economy wird oftmals als ein wichti-
ger Baustein fur den volkswirtschaftlichen Ubergang zur Nach-
haltigkeit angesehen [62]. Daher wurde sie hier als Basis flr
den dritten Anwendungsfall ausgewahlt. Eine Sharing Econo-
my beschreibt in diesem Sinne nicht in jedem Fall Eigentimer
eines Wirtschaftsgut sein zu mussen, sondern sich die Nutzung
Uber vertragliche Vereinbarungen zu sichern [63]. In Abgren-
zung zum vorherigen Anwendungsfall liegt die Besonderheit
nun darin, dass sich mehrere Unternehmen eine Produktions-
anlage teilen. Die Anlage kann sich entweder bei einem der

partnerschaftlich zusammenarbeitenden Unternehmen oder
auch bei einem Dritten befinden. Dementsprechend kann es zu
zwei Konstellationen bzw. Geschaftsmodellen kommen:

a. Die Anlage gehort allen Unternehmen, sie wird aber nur
von einem Unternehmen betrieben,

b. Die Anlage gehort zwar allen Unternehmen, ihr Betrieb ist
jedoch an einen Dienstleister fremdvergeben.

In beiden Fallen kommt es zu einer unternehmensibergrei-
fenden Zusammenarbeit (Vertragsbindung) und einer erzeug-
nisorientierten Bezahlung (Pay-Per-Use). Insbesondere der
Pay-Per-Use-Ansatz fordert die indirekte Verpflichtung, eine
hohe Anlagenverfligbarkeit herzustellen. Wie bereits weiter
oben beschrieben, eignet sich in diesem Fall die Anwendung
von PdM. Insbesondere im Geschaftsmodell b, bei welchem der
Betrieb der Anlage an einen Dienstleister vergeben wurde, ver-
starkt sich der Nutzen von PdM. Der Dienstleister muss hier eine
maglichst hohe Anlagenverflgbarkeit sicherstellen, da sich seine
Fakturierung meist auch an dieser Kennzahl orientiert.

Die Grinde, warum Unternehmen auf eine Sharing Plant zurlck-
greifen, kénnen vielfaltig sein. Es kann z. B. der Wunsch nach
einer geringeren Kapitalbindung im Vordergrund stehen. Ebenso
kann die Problematik bestehen, dass ein Unternehmen die
Anlage selbst nicht auslasten kann und somit die Amortisations-
dauer ungewiss oder als zu lang erachtet wird oder es sollen mit
der Anlage nur temporare Bedarfsspitzen ausgeglichen werden.
Die wesentlichen Ziele bestehen also in der Senkung der Trans-
aktionskosten und im Wunsch einer hoheren Flexibilitat [64].

In jedem Fall sind die Produktionsauftrdge dem Anlagen-
betreiber zu Ubermitteln, welcher sie dann einplanen, die
notwendigen Ressourcen und Logistik organisieren und final
abrechnen muss. Im Sinne einer méglichst hohen Transparenz
sollte jeder Beteiligte dieser unternehmensibergreifenden
Transaktion zu jedem Zeitpunkt Einblick in den aktuellen
Status, die bereits getatigten Schritte und prognostizierten
Zeitpunkte erhalten. Wie bereits zuvor mehrfach herausge-
arbeitet, bietet die Blockchain-Technologie die Maglichkeit,
den gewlinschten Grad an Transparenz sicherzustellen. Zum
Aufzeigen der Potenziale einer Blockchain fir diesen Anwen-
dungsfall sind die unternehmensibergreifend ausgetauschten
Informationsprozesse genauer zu betrachten. Sie umfassen
die Prozessketten von:

= Der Auftragserstellung bis zum Versand des produzierten
Gutes,

= Der Identifikation von zeitlichen Abweichungen (aufgrund
veranderter Zustandswerte) bis hin zur Lésungsfindung,

m Der Rechnungserstellung bis zum Zahlungseingang.

Der idealtypische Prozess von der Auftragserstellung bis zur
In-Empfangnahme ist in Abbildung 6 dargestellt. In einem



konventionellen Wirtschaftsverhaltnis zweier Unternehmen,
bei der weder eine starke Abhangigkeit noch eine hohe Trans-
parenz vorherrscht, gabe es normalerweise nur zwei bzw. drei
Informationsaustausche.

Neben den erforderlichen Ubermittlungen der Beauftragung
und der Auftragsannahme, mit welcher i. d. R. ein geplanter,
jedoch meist unverbindlicher Liefertermin genannt wird, erhalt
das beauftragende Unternehmen oftmals nur noch die Infor-
mation Uber einen bestétigten Versandtermin und ggf. auch
Uber einen fixierten Produktionstermin.

In diesem Anwendungsfall existiert hingegen eine Zusammenar-
beit, bei der ein enger und transparenter Informationsaustausch
zwingend gewollt ist. Auch die beauftragende Partei mochte
sich jederzeit Uber den aktuellen Status und die geplanten Zeit-
punkte ihres Auftrags verbindlich und transparent informieren
konnen. Bei Integration einer Blockchain-Technologie ware es
daher moglich, relevante, auftragsbezogene Prozesszustande
direkt im Blockchain-Netzwerk zu hinterlegen. Hierzu kdnnte

z. B. die in Kapitel 3.2 vorgestellte digitale Mappe verwendet
werden. Im Ergebnis fande jedes am Auftrag beteiligte Unter-
nehmen auftragsbezogene Dokumente und Informationen
zusammengefasst in seiner Wallet. Die jederzeit verfligbare
Transparenz Uber die einzelnen Auftragsschritte kann als Basis
flr unternehmensubergreifend und automatisiert ablaufende
Prozesse herangezogen werden. Somit kdnnen sich beide Ver-
tragsparteien prozessual optimieren und die Prozesskette von
der Auftragserstellung bis zum Versand des produzierten Gutes
transparent und effektiv durchlaufen werden.

Die unmittelbare Hinterlegung jeglicher Prozessschritte bzw.
des Auftragsstatus in einer digitalen Mappe bietet gleichfalls
eine ideale Basis, um Abweichungen von prognostizierten
oder verbindlichen Zeitpunkten zu identifizieren. Je spater
eine Stdrung im Produktionsprozess in der Prozesskette zur
Auftragsabarbeitung bekannt wird, umso gréBer sind meist
die Auswirkungen beim beauftragenden Unternehmen bzw.

auf dessen Planung. Eine sinnvolle Méglichkeit in der Prognose
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Abbildung 6: Idealtypischer Prozess
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von Ausfallzeitpunkten besteht in der Anwendung von PdM.
Der Anlagenbetreiber kann dabei seine Netzwerkpartner
maoglichst frihzeitig Gber notwendige Eingriffe und entste-
hende Verzdgerungen informieren. Uber eine digitale Mappe
bzw. die Informationsabspeicherung im Blockchain-Netzwerk
kénnen die Informations- und mogliche Deeskalationsprozesse
Uber Smart Contracts automatisiert und transparent gestaltet
werden. Beide Vertragsparteien erhalten dadurch eine optima-
le Datenbasis, um reagieren zu kénnen.

Gleiches gilt fur die Fakturierung innerhalb dieser Geschaftsmo-
delle. Bei einer Sharing Plant erfolgt die Rechnungstellung und
Bezahlung erzeugnisorientiert. Das heift, es werden die laufenden
Kosten flr die Produktion, Instandhaltung und ggf. Finanzierung
gerecht, auf der erzeugten Menge, auf alle Vertragspartner
verteilt.

Durch die transparente Erfassung der Auftragszustande,
geplanter und zugesicherter Zeitpunkte und erkannter
MaBnahmen auf Basis von Predictive Maintenance sind
neben automatisiert ablaufenden Rechnungserstellungs-,

Prifungs- und Bezahlprozessen bei den Vertragsparteien,
auch weitere BezahImodelle realisierbar. So kénnte die
Preisgestaltung der Auftragsfakturierung in Abhangig-
keit der aktuellen und geplanten Anlagenauslastung
erfolgen.

Bei der Auslagerung des Betriebs an einen Dienstleister, konnte
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und Reaktionszeiten zur Aufrechterhaltung der Anlagenverflg-
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5.3. Bewertung

In den drei Anwendungsfallen zum Use Case PdM konnte der
Nutzen einer Blockchain-Technologie im Kontext von PdM
aufgezeigt werden. Im Anwendungsfall: Datenaustausch im
Netzwerk konnte aufgezeigt werden, dass eine Blockchain-
Technologie zur schnelleren Realisierung der erforderlichen
Prognoseglte und insbesondere zur Akzeptanzsteigerung,
relevante Daten unternehmenstbergreifen zu teilen, fihren
kann. Die erforderliche Datensouveranitat kann Uber das
Blockchain-Netzwerk und definierten und darauf ablaufenden
Smart Contracts hergestellt werden.

Die verbesserte Datenbasis ermdglicht ebenfalls die nachhaltige
Generierung und Etablierung neuartiger Geschaftsmodelle. So
konnte im zweiten Anwendungsfall: Pay-Per-Availability her-
ausgearbeitet werden, inwiefern Blockchain-Technologien die
transparente und manipulationssichere Datenbasis sicherstellen
koénnen, um Produktionsanlagen nicht mehr in Ganze kaufen
oder finanzieren zu mussen, sondern sie auf Basis der Anlagen-
verfligbarkeit mieten zu kdnnen. Hierbei erfolgt die Bezahlung in
Abhangigkeit der Anlagenverfligbarkeit, die durch den Herstel-
ler selbst oder durch einen von ihm beauftragten Dienstleister
sichergestellt wird. Durch die Verwendung von Blockchain-Tech-
nologien kann der Kunde (Betreiber) jederzeit seinen ordnungs-
gemaBen Betrieb und derjenige, der die Anlagenverfligbarkeit
sicherstellen muss, die Rechtzeitigkeit seiner MaBnahmen nach-
weisen. Im Ergebnis erhalten beide Parteien eine transparente
und verlassliche Datenbasis, auf welcher im Falle von Stérungen
oder sonstigen Beeintrachtigungen der Anlagenverfligbarkeit
eine, flr beide Seite, faire Entscheidung treffen zu kénnen.

Im dritten Anwendungsfall wurde der Nutzen eines Blockchain-
Netzwerks fir einen weiteren Anwendungsfall im Rahmen einer
Sharing Economy herausgestellt. Im Anwendungsfall: Sharing
Plant als Beispiel einer Sharing Economy wurde der Fall behan-
delt, dass eine Anlage zwar mehreren Unternehmen gehort, sie
aber physisch entweder bei einem Partner oder bei einem beauf-
tragten Dienstleister steht. Unternehmen erhalten bei diesen
Geschaftsmodellen, wie auch im Anwendungsfall: Pay-Per-Avai-
lability, durch die Senkung der Transaktionskosten und der Kapi-
talbindungsrisikos eine hohere wirtschaftliche Flexibilitat.

Es wurde aufgezeigt, wie Blockchain-Technologien durch eine,
zu jeder Zeit verfligbare, Transparenz Uber jegliche Prozess-
schritte der Auftragsabarbeitung, eine Pay-per-Use-fahige
Abrechnung mit einer fairen Kostenverteilung ermoglichen
konnen. Aufbauend auf dieser Informationsbasis wurden
zudem weitergehende Bezahlmodelle und die Notwendigkeit

und den Einfluss von PdM aufgezeigt. Die Verbindung von
PdM mit Blockchain-Technologien ermdglicht in diesem
Kontext sowohl eine automatisierte und moglichst frihzeiti-
ge Information aller Beteiligten und die Einleitung anschlie-
Bend erforderlicher Deeskalationsprozesse sowie auch eine
Bezahlung in Abhangigkeit durchgefihrter MaBnahmen und
eingehaltener Reaktionszeiten zur Aufrechterhaltung der
Anlagenverfligbarkeit.
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6. Use Case:
Kollaboratives

Ersatzteilmanagement

Produzierende Unternehmen bendétigen produktions-
fahige Anlagen. Um bei Stérungen und Stillstanden
schnell reagieren und Wartungen fristgerecht durch-
fUhren zu kbnnen, bevorraten die meisten Unter-
nehmen Ersatzteile. Jedoch bindet die Bevorratung
Kapital und kann dadurch die unternehmerische
Flexibilitat einschranken [65, 66]. Eine Moglichkeit, die
Kapitalbindung zu reduzieren und die Teileverfugbar-
keit zu erhdhen, kann eine partnerschaftliche Zusam-
menarbeit in diesem Funktionsbereich sein.

Dieser Use Case reprasentiert eine auBerst vertrauens-
intensive Zusammenarbeit im Anlagenmanagement.
Stérungen innerhalb dieser Kollaboration kdnnen zu
Anlagenstillstanden fihren und somit ein Fortbestehen
der Zusammenarbeit gefahrden. Nachfolgend werden
die Potenziale herausgestellt, die sich durch Anwendung

der Blockchain-Technologie fiir diesen Use Case ergeben.

6.1. Einfuhrung in

den Use Case

In einem kollaborativen Ersatzteilmanagement werden Ersatz-
teile unternehmensubergreifend und partnerschaftlich gehan-
delt [67]. Ersatzteile dienen dem Zweck, durch den Austausch
die Funktionsfahigkeit des Primarobjektes, z. B. einer Anlage,
Maschine oder Komponente, zu erhalten [51]. Zum Manage-
ment von Ersatzteilen gehoren die Beschaffung, Lagerung,
Transport, Instandsetzung, Entsorgung sowie das Bestands-
und Datenmanagement [68]. Das Ziel des Ersatzteilmanage-
ments besteht darin, die Bedarfstrager optimal mit Ersatzteilen
zu versorgen.

In einem kollaborativen Ersatzteilmanagement erfolgen diese
Tatigkeiten unternehmens-ibergreifend und partnerschaftlich

abgestimmt, um die Ubergeordneten Ziele, die entweder eine
Kostenreduktion im Ersatzteilmanagement und/oder eine Erho-
hung der Teileverfligbarkeit durch die Kollaboration forcieren,
zu erreichen. Eine detaillierte Betrachtung von Potenzialen und
Risiken innerhalb der einzelnen Funktionsbereiche, insbesondere
unter Bertcksichtigung der zuvor genannten Pramissen, ergibt,
dass der Fokus eines kollaborativen Ersatzteilmanagements auf
das Ubergreifende Bestandsmanagement zu legen ist, ohne
jedoch die weiteren Funktionsbereiche zu vernachlassigen. [67]

Eine Kollaboration im Ersatzteilmanagement mit dem Kern-
gegenstand des Ersatzteil-Bestandsmanagements ermdglicht
die ErschlieBung von Synergieeffekten durch die gemeinsa-
me Nutzung von Ressourcen, gegenseitiges Unterstutzen,
unternehmens-Ubergreifendes Wissensmanagement und die
Orchestrierung von Kompetenzen [69]. Durch einen partner-
schaftlichen Austausch von Informationen und Ersatzteilen
kann somit das Risiko der Nichtverfligbarkeit minimiert bzw.
gestreut werden. Die Moglichkeit, Ersatzteile mit weiteren
Unternehmen partnerschaftlich austauschen zu kénnen, fihrt
zuU zwei Szenarien [70]:

m Durch das gegenseitige »Aushelfen« mit Ersatzteilen bei
Bedarfsspitzen kann der bevorratete Ersatzteilbestand redu-
ziert werden, ohne die Teileverfligbarkeit zu minimieren.

= Erfolgt keine Reduzierung des bevorrateten Ersatzteilbe-
stands, kann durch die Zugriffsmdglichkeit auf Partnerbe-
stande eine Erhohung der Teileverflgbarkeit erzielt werden.

Voraussetzung fur beide Szenarien ist der partnerschaftliche
Austausch von Informationen, die zur Dimensionierung der
Ersatzteilbestandsgrenzen dienen. Auf Basis dieser Daten sind
notwendige Bestande fir jeden Partner individuell zu bestim-
men und unternehmens-tbergreifend darzustellen. Dadurch
wird sichergestellt, dass die Teileverfligbarkeit bei Ersatzteilaus-
tausch nicht nachhaltig beeintrachtigt wird. [67]

Hinzu kommt, dass die Bedarfe an Ersatzteilen i. d. R. Uber-
raschend und ungeplant entstehen [71] sowie, insbesondere
in Krisenzeiten, es zu teilweise sehr langen Lieferzeiten kommt



[72]. Somit kommt dem transparenten, manipulationssiche-
ren und fortwahrenden Informationstransfer eine besondere
Bedeutung zu. Nur dadurch kann diese vertrauensintensive
Kollaboration langfristig bestehen, insbesondere ohne die
Produktionsfahigkeit der Partner zu gefahrden.

6.2. Stand der Technik und
Potenzialermittiung

Innerhalb des kollaborativen Ersatzteilmanagements tauschen
die partnerschaftlich zusammenarbeitenden Unternehmen
Informationen und Ersatzteile aus. Zielsetzung ist, dadurch
entweder die Bevorratungskosten zu reduzieren oder die Teile-
verfligbarkeit zu erhéhen. Um sich innerhalb der Kollaboration
gegenseitig mit Ersatzteilen auszuhelfen, wenn ein Partner
einen Ersatzteilbedarf selbst nicht durch seinen eigenen
Bestand abdecken kann, ist ein transparenter und in méglichst
hoher Datenqualitat durchgefiihrter Informationsaustausch
zwischen allen Partner erforderlich.

Innerhalb der Kollaboration nehmen die Partner verschiedene
Rollen ein. Je nach Situation kann ein Kollaborationspartner
Anbieter oder Nachfrager/Bezieher von Ersatzteilen sein. Bei
Kollaborationen mit mehr als zwei Unternehmen kann er auch
an einem Austausch unbeteiligt sein. In jedem Fall sind alle
Kollaborationspartner Informationslieferanten.

Zur Gewahrleistung sicherer, fairer und transparenter Ablaufe
werden neben eindeutigen Prozessen und Regeln auch ein
unterstltzendes und informationsverarbeitendes Assistenz-
system sowie eine Ubergeordnete Instanz zur Kontrolle und
Uberwachung benétigt. [67]

Die Hauptaufgaben des Assistenzsystems bestehen in der
Unterstltzung der unternehmenstbergreifenden Ablaufe, der
Sicherstellung der Teileverfligbarkeit sowie der Festlegung

und systemtechnischen Uberwachung der Ersatzteilbestande
aller Kollaborationspartner. Die prozessuale Einbindung des
Assistenzsystems wird nachfolgend in Abbildung 7 am Beispiel
eines Ersatzteiltransfers zwischen zwei Kollaborationspartnern
verdeutlicht:

Unternehmen B

(Ersatzteil-
Eigentiimer)

Unternehmen A
(Bedarfstrager)

)

Transporteur

In diesem Beispiel kann Unternehmen A einen Ersatzteilbe-
darf nicht durch den selbst bevorrateten Bestand abdecken.
Das Assistenzsystem ermdglicht in diesem Fall das Suchen

nach gleichen bzw. geeigneten Ersatzteilen in der gesamten
Kollaboration. Hierfir weist es die zur Verfligung stehenden
Ersatzteile aller Kollaborationspartner aus. Unternehmen A kann
sich Uber bauteilcharakterisierende Suchfunktionen — z. B. tiber
eine Eingrenzung Uber die technischen Merkmale — geeigne-
te Ersatzteile anzeigen lassen. Nach Identifikation eines oder
mehrerer Ersatzteile kdnnen dann die bendtigten Artikel im
Assistenzsystem ausgewahlt und bestellt werden. Die anschlie-
Bende Aufgabe des Assistenzsystems besteht nun sowohl in der
Benachrichtigung des aushelfenden Unternehmens als auch in
der Beauftragung des Transports. Wird der Transport nicht von
einem der kollaborierenden Partnern Gbernommen, ist ein ent-
sprechender Dienstleister zu informieren bzw. zu beauftragen.
Das, im Beispiel, mit Ersatzteilen aushelfende Unternehmen B
muss daraufhin fristgerecht die benétigten Ersatzteile kommis-
sionieren, verpacken und fir den Transport bereitstellen, damit
der Transporteur die bendtigten Ersatzteile dem Bedarfstrager
(Unternehmen A) fristgerecht anliefern kann.

Am obigen Beispiel des Ersatzteiltransfers wird ersichtlich, dass
eine Vielzahl an Ablaufen auf die Bedurfnisse der Kollabora-
tionspartner abzustimmen ist. Verzogerungen, falsche oder
fehlerhafte Informationen sowie sonstige Abweichungen von
definierten Abldufen beeinflussen unmittelbar die Teileverflg-
barkeit, verursachen nicht unerhebliche Kosten und beein-
trachtigen auch das Vertrauen innerhalb der Zusammenarbeit.



Der Einsatz einer Blockchain-Technologie zur manipulations-
sicheren Absicherung des Informationsaustausches und der
Herstellung der gewunschten Transparenz fir alle Teilnehmer
kann sich hier vorteilhaft auswirken. Smart Contracts, als fest
definierte und unverdnderbare Programmablaufe, kénnen die
Einhaltung der definierten Ablaufe sicherstellen. Es ware nicht
nur transparent ersichtlich, sondern auch jederzeit nachvoll-
ziehbar, wann welcher Prozess auf welcher Datenbasis und
mit welchem Inhalt gestartet und durchgefiihrt wurde. Durch
die systemimmanente Datensicherheit sind zudem inhaltliche
Datenmanipulationen ausgeschlossen und zeitliche Manipula-
tionen (z. B. durch bewusste Verzdgerungen) jederzeit ersicht-
lich, so dass erforderliche Deeskalationsprozesse jederzeit und
unverzlglich automatisch eingeleitet werden kénnen.

Das Assistenzsystem vernetzt die unterschiedlichen bestands-
flhrenden IT-Systeme aller Partner miteinander und unterstitzt
jegliche verbundbezogenen Tatigkeiten. Die wichtigsten Auf-
gaben sind im Detail in der nachfolgenden Abbildung 8 einmal
zusammengefasst:
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@ Client

Intra-/
Internet

&

Unternehmen B Intra-/
Internet

Assistenzsystem

Intra-/
Internet

@ - =
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Internet
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Um die Anwender, die Ersatzteile beziehen, verwalten und/
oder nachbeschaffen, ideal zu unterstiitzen, muss das Assis-
tenzsystem mindestens die Funktionalitaten des Ubergreifen-
den Stammdatenmanagements, des Such- und Bestellprozes-
ses und der Bestandsdimensionierung im Verbund umfassen.

N [

Intra-/
Internet

Mobile Device

Im Hinblick auf Transparenz und Bestandssicherheit (Teilever-
flgbarkeit) sind die oben genannten Funktionen kontinuierlich
durch Prifregeln zu Gberwachen. Bei festgestellten oder auch
simulierten Abweichungen konnen die Partner unmittelbar
benachrichtigt und entsprechende MaBnahmen eingeleitet



werden. Dieses proaktive Vorgehen gewabhrleistet die gefor-
derte Datenqualitat, ohne die kein Vertrauen aufgebaut bzw.
aufrechterhalten werden kann. [73, 74]

Ersatzteile werden in IT-Systemen durch Stammdaten beschrie-
ben. Die dort hinterlegten Daten missen eine eineindeutige
Identifikation des Ersatzteils ermoglichen [75]. Die zentralen
Aufgaben der Stammdatenverwaltung im Assistenzsystem
bestehen daher, zum einen in der Herstellung und zum ande-
ren in der Sicherstellung der unternehmenstbergreifenden
Verknlpfung gleicher Stammdatensatze in unterschiedlichen

IT Systemen der Kollaborationspartner. Meist wird hierfir

ein zentrales Datenbanksystem aufgebaut, welches in einem
zentralen Datensatz nicht nur die Verbindung zu den unter-
schiedlichen Datenséatzen, sondern auch alle Informationen des
digital abgebildeten Ersatzteils selbst enthalt. Die Datenqualitat
wird meist durch zyklische und prozessorientiert durchgefihrte
Datenabgleiche sichergestellt. Abweichungen werden in der
Regel zentral erfasst, protokolliert und entsprechende Eskala-
tionsstufen manuell eingeleitet. [67]

Der Einsatz einer Blockchain-Technologie fiir die Speicherung
der sog. »zentralen Datensétze« wirde die Manipulations-
sicherheit erhdhen. Da zudem diese Informationen bei jedem
Fullnode vorhanden sind, konnen sich Unternehmen leichter
mit diesen direkt vernetzen.

Zur Ablage der Stammdatensatze kénnte ebenfalls die digitale
Mappe (vgl. Kapitel 3.2) eingesetzt werden. Der Token Mana-
ger Uberndahme hierbei die Speicherung der Informationen des
Ubergreifenden Stammdatensatzes, samt einer nachvollzieh-
baren Versionierung jeglicher Anderungen. Die Zugriffsberech-
tigungen verwaltet und steuert das Autorisierungsmodul. So
kann sichergestellt werden, dass jeder Kollaborationspartner
nur die allgemeinen und die fir ihn relevanten und vor allem
zuldssigen Informationen einsehen und ggf. abandern darf.

Uber Smart Contracts lassen sich alle Zugriffe, Datenabgleiche
und die Einleitung von maglichen Deeskalationsstufen regeln.
So werden alle Tatigkeiten automatisch gesteuert und kontrol-
liert sowie jegliches Stammdatenhandling und unbewusst oder
bewusst getatigte Datenqualitatsfehler transparent identifiziert
und dokumentiert. Die Basis fur ein unverzlgliches Gegensteu-
ern bzw. Handeln ware somit durch den Einsatz einer Block-
chain-Technologie gegeben.

Die von den Usern wahrscheinlich am haufigsten genutzte
Funktionalitat des Assistenzsystems umfasst die Suche und
anschlieBende Bestellung von Ersatzteilen bei Kollaborations-
partnern. Um die vertrauensintensive Partnerschaft im Ersatz-
teilmanagement nicht nachhaltig zu gefdhrden, sind nicht nur
korrekte Daten erforderlich, sondern auch durchgehend trans-
parent gesteuerte und protokollierte Prozesse nach der Bestel-
lung von Ersatzteilen. Da alle Partner weiterhin eigenstandige

Unternehmen bleiben und auch in bestimmten Markten als
Konkurrenten auftreten kdnnten, kann ebenfalls der Ein-
fUhrung einer Blockchain-Technologie zur Prozesskontrolle,
-protokollierung und ggf. auch zur Prozesssteuerung ein hohes
Potenzial unterstellt werden. Neben den ersatzteilbezogenen
Informationen (Stammdatensatze) konnten auch vorgangs-
bezogene Informationen in einer digitalen Mappe hinterlegt
und die dazugehdrenden Prozesse durch entsprechende Smart
Contracts durchgefuhrt werden.

Wie oben bereits angedeutet, bedeutet rechtlich gesehen, jeg-
liches »Aushelfen mit Ersatzteilen« ein Verkauf von Ersatzteilen
an einen Kollaborationspartner. Jegliche verkaufsbezogenen
Informationen lieBen sich ebenfalls in einer »digitalen Mappe«
hinterlegen. Somit waren jegliche Transkationen sicher auf der
Blockchain hinterlegt. Die Blockchain-Integration kdnnte sogar
auch die finanzielle Abwicklung der Transaktion umfassen.
Smart Contracts stellen dabei sicher, dass Bezahlvorgange
nahezu in Echtzeit unmittelbar nach oder direkt vor einer
Aktion (Prozessschritt oder Event) durchgefihrt werden oder,
dass fur Transkationen erforderliche Sicherheiten geleistet
werden.

In einem kollaborativen Ersatzteilmanagement besitzt die tber-
greifende Bestandsverwaltung zur Sicherstellung der Teilever-
flgbarkeit — unabhangig der jeweiligen Zielsetzung der part-
nerschaftlichen Zusammenarbeit — eine elementare Bedeutung.
Die Bestandsverwaltung umfasst alle Tatigkeiten zur Berech-
nung, Verteilung und Kontrolle der Netzwerkbestande. Sobald
sich Eingabeparameter fir die Berechnung andern, muss der
Algorithmus erneut durchgefiihrt werden. Die Ursache hierflr
kann in der Aufnahme eines neuen Ersatzteils oder auch »ein-
fach<in Bedarfsanderungen bestehen. Die Bestandsverwaltung
muss immer in der Lage sein, durch Uberwachung der Stamm,
Bestands- und Verbrauchsdaten Veranderungen zu erkennen.
Bei Abweichung sind Bestande automatisch neu zu berechnen
und die Ergebnisse mit den realen Bestanden abzugleichen,
um ggf. eine Nachbeschaffung bei den jeweiligen Partnern zu
veranlassen. Ebenfalls missen bei Gbermittelten Entnahme-
buchungen und bei automatisch durchgefiihrten Bestands-
abgleichen (zyklisch oder adhoc bei Warenkorbbestellung) die
Bestande hinsichtlich gewtnschter Teileverfligbarkeit bewertet
werden. Der zusatzliche Austausch von Informationen tber
eingeleitete bzw. auch erhaltene Nachbeschaffungen erhéht
zudem die Berechnungsgute des Ubergreifenden Bestandsal-
gorithmus. [67]

Aufgrund der zentralen Steuerungswirkung des Bestands-
managements innerhalb eines kollaborativen Ersatzteilma-
nagements besitzt die Datenqualitat innerhalb des Netzwerks
eine Uberaus hohe Bedeutung. Falsche oder verzogerte
Informationen beeintrachtigen sofort einen reibungslosen
Ablauf. Jegliche ausgetauschte Informationen sind jederzeit zu
Uberprifen und bei identifizierten Abweichungen unmittelbar



entsprechende Handlungen durchzufliihren. Werden jegliche
ausgetauschte Informationen auf einer Blockchain gespeichert,
lassen sich die finf gangigen Datenqualitatsdimensionen

nach Otto & Osterle [76] z. B. mittels Smart Contracts zeitnah
Uberprifen. Die begutachtenden Smart Contracts kontrollieren
die Korrektheit, Vollstandigkeit, Konsistenz und Aktualitat der
transferierten Daten. Wird weiterhin das Autorisationsmodul
der digitalen Mappe oder ein vergleichbares Blockchain-basier-
tes Tool, welches die Zugriffsautorisation regelt, eingesetzt,
kann auch die personenbezogene Verfligbarkeit hergestellt
werden. Eine allgemeine Verfligbarkeit bringt die Blockchain-
Technologie systemimmanent mit sich.

Eine weitere Kernfunktionalitat des Assistenzsystems umfasst
das Monitoring und Controlling jeglicher Ablaufe tGbers und
mit dem Assistenzsystem. Ein kollaboratives Ersatzteilmanage-
ment ist nur solange effizient und sicher umsetzbar, solange
die ausgetauschten Daten den korrekten Sachverhalt wieder-
geben und stetig aktuell gehalten werden. Es sind Prozesse
und Regeln festzulegen, die von allen Partnern einzuhalten
sind. Das Assistenzsystem unterstltzt und steuert moglichst
viele dieser Prozesse. Im Sinne aktueller und korrekter Daten
sind im Assistenzsystem Priifregeln, sog. Monitoring-Gates,
zu berlcksichtigen. Monitoring-Gates Uberwachen und ana-
lysieren ausgetauschte Daten im Hinblick auf Konsistenz und
Korrektheit und konnen diese bewerten. Sie dienen somit der
Sicherstellung der Datenqualitat. Natdrlich ersetzt diese auto-
matisierte Uberpriifung nicht den intrinsischen Anspruch an
jeden Partner, korrekte Daten bereitzustellen. Jedoch kénnen
Monitoring-Gates als Funktionen des (Daten-)Qualitatsma-
nagements zur Vertrauenssicherung in die partnerschaftliche
Zusammenarbeit beitragen. Hierfir werden schwerpunktmaBig
die ausgetauschten Bestandsdaten, die Bedarfsparameter fur
die Bestandsverwaltung sowie die Liefer- und Bestandstreue
Uberwacht und bewertet. [67]

Abweichungen bei synchronisierten Bestandsdaten wirken sich
unmittelbar auf das kollaborative Ersatzteilmanagement aus
und beeinflussen direkt die Teileverfligbarkeit. Bestandsdaten
werden i. d. R. zyklisch zu Zeiten mit geringer Systemlast von
den Partner-Systemen an das Assistenzsystem transferiert (ide-
alerweise 1-2-mal taglich). Daneben erfolgt ein adhoc Abgleich
von bestimmten Ersatzteilbestandsinformationen bei Bestel-
lung dieser Teile aus dem Warenkorb heraus. Da der Anwender
diese Abweichung bei Nichtrealisierbarkeit seiner Bestellung
unverzlglich wahrnimmt, wirkt sich die UnregelmaBigkeit
direkt auf das Vertrauen in die Kollaboration aus. Monitoring-
Gates mussen zur Sicherstellung der Datenqualitat sowohl den
zyklischen als auch den adhoc-Austausch tUberwachen. [67]

Wird bei einem Bestandsabgleich eine Abweichung festge-
stellt, sind die Auswirkungen zu bewerten und entsprechend
zu dokumentieren. Das heifBt, dass der Ubermittelte Bestand
hinsichtlich der Auswirkungen auf die Teileverfligbarkeit,

sowohl des Partners als auch des Verbunds, zu analysieren und
hinsichtlich der Auswirkungen zu bewerten ist. Je nach pro-
zentualer Beeinflussung der Teileverflgbarkeiten ist auch die
Bestandsdifferenz zu bewerten. [67]

Die oben, im Rahmen der Monitoring- und Controlling-Funkti-
onalitat detaillierter aufgeflhrten Prozesse, untermauern noch
einmal die Vorteile des Einsatzes einer Blockchain-Technologie
in einem kollaborativen Ersatzteilmanagements. Durch das
Potenzial ausgetauschte Informationen in Echtzeit durch Smart
Contracts steuern, kontrollieren und Uberwachen zu kénnen,
wird die erforderliche Datenqualitét sichergestellt. Da zudem
jegliche Informationen hinsichtlich Datum, Absender, Emp-
fanger und Prozesszugehorigkeit analysiert werden kénnen,
werden nicht nur Anreize geschaffen, im Sinne der Kollabora-
tion zu interagieren, sondern auch eine valide Datenbasis flr
jegliche Kontrollen und Prozessiiberwachungen hergestellt.

Zusatzlich zu einem operativ steuernden Assistenzsystem ist
eine Ubergeordnete und neutrale Instanz erforderlich, die im
Namen aller Kollaborationspartner Abldufe beschlieBt, Prozesse
anpasst, Transaktionen Uberwacht, in strittigen Situationen
schlichtet und Entscheidungen im Sinne der Kollaboration
trifft. Diese Instanz soll nicht stetig operativ eingreifen, son-
dern schwerpunktmaBig eine Uberwachende Funktion Uber-
nehmen. [67] Sie ist vergleichbar mit einem Lenkungsausschuss
aus dem Bereich des Projektmanagements und kann dhnlich
gestaltet werden. Ein Lenkungsausschuss ist dort fir die
Planung, Durchfihrung, Uberwachung und Steuerung eines
Projekts verantwortlich, ohne in den operativen Projekttatig-
keiten unmittelbar aktiv zu werden. Der Lenkungsausschuss
benennt verantwortliche Personen, weist Verantwortungen zu,
wird bei projektrelevanten Entscheidungen miteinbezogen und
erhalt Berichte Uber den aktuellen Projektfortschritt. [77, 78]

Bei einem kollaborativen Zusammenschluss von mehreren
Unternehmen ist der Lenkungsausschuss in einer definier-

ten Organisationseinheit anzusiedeln. Dieses kann z. B. eine
speziell gegriindete juristische Person sein (z. B. Projekt-GmbH,
e. V., Genossenschaft). [67] Somit wird die Organisationseinheit
zur Tragerorganisation [79] der partnerschaftlichen Zusammen-
arbeit aller Kollaborationspartner (vgl. Abbildung 9).
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Die kollaborierenden Partner sind demnach nicht nur gefordert
die personelle Besetzung und Aufgaben der Tragerorganisation
zuU bestimmen, sondern auch alle unternehmensspezifischen
Vorgaben im Sinne eines Cooperative Governance zusam-
menzutragen. Es muss ein verbindliches Regelwerk erstellt
werden, welches die Arbeitsteilung zwischen den einzelnen
Akteuren innerhalb des kollaborativen Ersatzteilmanagements
entweder festlegt oder mindestens mittelbar beeinflusst. Die
Aufgabe der Tragerorganisation umfasst somit auf der einen
Seite generelle Vorgehensweisen, die die Kollaboration an sich
betreffen, festzuhalten und zu Uberwachen. Diese konnen z. B.
die Hinzunahme eines weiteren Partners oder die Beauftra-
gung von Dienstleistern fir den Ersatzteiltransport umfassen.
Auf der anderen Seite sind auch Regeln aufzustellen und auf
Einhaltung zu kontrollieren, die konkret den operativen Ablauf
betreffen. Hierunter fallen u. a. das Definieren von Prioritaten
bei Ressourcenengpassen, das Auftreten als Schlichter bzw.
Mediator bei entstandenen Interessenskonflikten sowie die
Definition der auszutauschenden Informationen zur unterneh-
mensUbergreifenden Identifikation von Ersatzteilen. [67]

Gefahrdet ein Partner z. B. durch eine zu geringe Bevorratung
von Ersatzteilen oder falsch bermittelte Daten zur Berechnung
der Bevorratungsmenge die Teileverfligbarkeit innerhalb der
Kollaboration, so ist dieser nicht nur zu identifizieren, sondern
es sind auch Eskalationsregeln und/oder Ponalen (z. B. unter
Beriicksichtigung der resultierenden Abweichung geforderter
Teileverflgbarkeiten) festzulegen. [67]

Zur Uberwachung werden Technologien benétigt, die nicht nur
die erforderliche Datenqualitdt zu einem gewissen Zeitpunkt
sicherstellt, sondern sie auch zu jedem Zeitpunkt in der Zukunft
gewabhrleistet. Es muss eindeutig und transparent nachvollzieh-
bar sein, wer wann welche Informationen fir die Steuerung
des kollaborativen Ersatzteilmanagements teilt und auf welcher
Informationslage welche Entscheidung getroffen wurde. Diesen
Anforderungen kann eine Blockchain-Technologie gerecht
werden und ihre systemimmanenten Potenziale hier ausspielen.
Innerhalb eines Blockchain-Netzwerks ist jederzeit ersichtlich,
wann wer welche Information erzeugt oder verandert hat.
Durch den Aufbau sind zudem Manipulationen ausgeschlossen
und Versuche unmittelbar ersichtlich. Die Tragerorganisation
besitzt somit jederzeit einen transparenten Uberblick und kann
zu jederzeit Inren Aufgaben gerecht werden.

Im Rahmen der Austbung ihrer Entscheidungs- und Kontroll-
funktion besitzt die Tragerorganisation zudem die Aufgabe

die durch die Kollaboration erzielten monetaren Einsparungen
gerecht zwischen allen Partnern zu verteilen. Ein kollaboratives
Ersatzteilmanagement fokussiert primar die Reduktion der zu
lagernden Bevorratungsmengen. Daher ist zur Bewertung auf
der einen Seite die ideale Kostensituation ohne Teilnahme an
der Kollaboration zu bestimmen, welche durch die Kollaboration
maBgeblich reduziert werden. Auf der anderen Seite entstehen
durch den bei einem Ersatzteilaustausch resultierenden not-
wendigen Transport und durch den Betrieb unterstitzender
Infrastrukturen (z. B. Assistenzsystem) zusatzliche neue Kosten-
arten, welche dem Reduktionspotenzial entgegenstehen. Mittels
Ausgleichzahlungen werden die Einsparungspotenziale gerecht
auf alle Kollaborationspartner verteilt. Die Aufgabe der Trager-
organisation ist, die Berechnung der Ausgleichszahlungen zu
kontrollieren und mdgliche Berechnungsweisen anzupassen. [67]

Grundvoraussetzung flr diese Aufgaben sind korrekte Daten.
Werden die notwendigen Informationen an geeigneten
(prozessualen) Stellen auf eine Blockchain transferiert, stellt
die Blockchain-Technologie die notwendige Datenquali-

tat sicher, so dass die Tragerorganisation lhrer Tatigkeit das
kollaborative Ersatzteilmanagement nachhaltig und im Sinne
aller Partner aufrecht halten zu kénnen. Nur mit einer sicher-
gestellten Datenqualitat kann innerhalb des vertrauensinten-
siven » Geschafts« schnellstmdglich gegengesteuert und alle
gemeinschaftlich abgestimmten »Spielregeln« innerhalb der
Kollaboration Uberwacht werden.



6.3. Bewertung

Bei einer partnerschaftlichen Zusammenarbeit im Ersatzteilma-
nagement handelt es sich um ein freiwilliges Zusammenwirken
zweier oder mehrerer Unternehmen mit dem Ziel, Informa-
tionen und Ersatzteile zur Bedarfsdeckung im Rahmen der
individuell gewlnschten Teileverflgbarkeit auszutauschen. Das
Ziel besteht in der Generierung eines wirtschaftlichen Nutzens,
welcher alleine nicht realisierbar ware. Zur Realisierung sind
enge und partnerschaftliche Prozesse mit einer starken Ver-
zahnung und ein unternehmens-tbergreifender Informations-
austausch notwendig. Es ist zwingend erforderlich, Strukturen,
Regeln und Ablaufe zu schaffen, die es im Sinne einer Win Win
Situation ermoglichen, Informationen und Ressourcen kollabo-
rativ zu verwenden. Im Hinblick auf ein nachhaltiges Fortbe-
stehen der Kollaboration muss sie auf Veranderungen, sowohl
innerhalb der Zusammenarbeit als auch durch das Umfeld,
schnell und flexibel reagieren kénnen. Ein kollaboratives Ersatz-
teilmanagement fordert demnach Transparenz, Eindeutigkeit,
Veranderungsfahigkeit und Robustheit. [67]

In der Potenzialermittlung konnten zahlreiche Anwendungsfal-
le aufgezeigt werden, in denen sich der Einsatz einer Block-
chain-Technologie fur diese spezielle Art einer vertrauensinten-
siven Zusammenarbeit vorteilhaft erweist. Die Speicherung der
zahlreich ausgetauschten Informationen in sinnvoller Art und
Weise auf einer Blockchain unterstiitzt die erforderliche Trans-
parenz und Manipulationssicherheit innerhalb des Verbundes.
Insbesondere die Vielzahl an Prozessen, die Uber das Assistenz-
system gesteuert werden, erfordern eine hohe Datenqualitat.
Angefangen bei der Stammdatenverwaltung, die die zwin-
gend erforderliche Verbindung aller unternehmensbezogenen
Datensatze eines spezifischen Ersatzteils herstellt, Gber die
darauf zugreifende Ersatzteilsuche und Ersatzteilbestellung, bis
hin zum Ubergreifenden Bestandsmanagement, welches die
erforderlichen Teileverfligbarkeiten fur alle Partner berechnet
und managet und dem Monitoring und Controlling aller Kolla-
borationsprozesse, beruhen jegliche Entscheidungen und Tatig-
keiten auf qualitativ hochwertigen Daten. Sie missen verfig-
bar, aktuell, konsistent, vollstdndig und vor allem korrekt sein.
Blockchain-Technologien stellen dies durch ihren systemischen
Aufbau sicher. Die Daten werden in einzelnen verketteten
Blocken an mehreren Stellen zugleich in definierter Reihenfolge
und hoch komplex verschlisselter Form abgespeichert. Somit
werden durch die Blockchain-Technologie die geforderten
Anforderungen an die Datenqualitat sichergestellt.

Smart Contracts, als fest definierte und unveranderbare Pro-
grammablaufe kdnnen in einem kollaborativen Ersatzteilma-
nagement vielfach eingesetzt werden. Sie dienen nicht nur zur
Gewahrleistung der Datenkorrektheit und, bei identifizierten

Abweichungen oder unplausiblen Datenzustanden, zur Einlei-
tung von Deeskalationsprozessen, sondern auch zur Prozess-
steuerung vielféltiger Ablaufe. Smart Contracts kénnen z. B.
den Ersatzteilverkauf und den Transport der Ersatzteile, nach-
dem sie Uber das Assistenzsystem bei Kollaborationspartnern
»bestelltc wurden, steuern, die Bezahlung der Teile einleiten
und ggf. auch durchfliihren oder auch kollaborationssteuernde
Tatigkeiten, die die Ubergeordnete und neutrale Instanz der
Tragerorganisation betreffen, umfassen. Die Hauptaufgaben
der Tragerorganisation beinhalten u. a. das Monitoring der
Abldufe und Prozesse auf die Einhaltung eines verbindlichen
Regelwerks, die Kontrolle, ob bestandsrelevante Informationen
richtig Ubermittelt werden und der Berechnung von Aus-
gleichszahlungen, um alle Einspareffekte der Kollaboration
gerecht auf die Partner zu verteilen. In der Potenzialanalyse
konnte ebenfalls sinnvoll aufgezeigt werden, dass der Einsatz
einer Blockchain-Technologie und von Smart Contracts zu
einer deutlich besseren Datenqualitat fihren. Dies kommt auch
insbesondere der Datengrundlage zugute, auf der die Trageror-
ganisation ihre Entscheidungen treffen muss. Ebenfalls konnte
im Rahmen der Potenzialbetrachtung aufgezeigt werden, dass
hierdurch die Prozesse der Tragerorganisation deutlich auf-
wandsarmer werden wirden.



7. Zusammenfassung

und Fazit

Die Tatigkeiten im Anlagenmanagement werden
zunehmend komplexer, vernetzter und damit auch
datenintensiver. Um dieser neuen Dimension von
Datenmengen einen betriebswirtschaftlichen Nutzen
zu geben, mussen sie effizient und sinnvoll genutzt
werden. Hier ricken vermehrt unternehmenstbergrei-
fende Anséatze in den Vordergrund, die ein Datenma-
nagement im Netzwerk fokussieren, ohne die Wett-
bewerbsfahigkeit der teilnehmenden Unternehmen
einzuschranken oder zu gefahrden. Den Blockchain-
Technologien wird attestiert, dass sie ein duBlerst
hohes MafB3 an Manipulationssicherheit, Nachvollzieh-
barkeit und Transparenz sowie die Souveranitat der
abgelegten Daten und Informationen sicherstellen
kénnen. Die speziellen technischen Charakteristika
ermoglichen sowohl die eindeutige Feststellung der
Datenkorrektheit und die Nachvollziehbarkeit des
Ursprungs als auch die Automatisierung und Autar-
kisierung von Prozessen (vgl. Abs. 2). In dieser Studie
wurden daher konkrete Use Cases im Kontext des
Anlagenmanagements und der Instandhaltung ausge-
wahlt und Potenziale und Anwendungsmaoglichkeiten
einer Blockchain-Technologie herausgearbeitet.

Die steigende Komplexitat der Anlagen und das benétigte
Know-how stehen einer zunehmend geringeren Anzahl an
Fachkraften gegeniber. Das Daten- und Wissensmanagement
der Instandhaltung wird zuklnftig mehr und mehr im Netz-
werk stattfinden. Daten, Informationen und Wissen zwischen
Wertschopfungspartnern missen tber den Lebenszyklus einer
Anlage hinweg manipulationssicher erfasst und ausgetauscht
werden kénnen. Diese Anforderungen fokussiert daher der erste
Use Case dieser Studie mit der kombinierten Betrachtung des
Wissensmanagements und der digitalen Lebenslaufakte (DLA).
Bei der DLA handelt es sich um ein Instrument zur Dokumenta-
tion von Daten und Informationen. Auch, wenn die DLA aktuell
noch ein relativ junges technologisches Instrument ist, existieren
dazu bereits Normierungsaktivitaten (u. a. DIN SPEC 91303 oder
DIN 77005-1). Somit kann ihr ein gewisser Grad an Industrie-
tauglichkeit, Akzeptanz und Langlebigkeit unterstellt werden.

Im Rahmen einer Fallstudie mit dem Praxispartner Weldotherm
Warmetechnischer Dienst GmbH (WTD) konnte der Nutzen
einer DLA auf Blockchain-Basis sowohl fir ein unternehmens-
Ubergreifendes Wissensmanagement als auch fir den Instand-
haltungsservice herausgestellt werden.

Die groBten Vorteile eines Blockchain-basierten Ansatzes
innerhalb eines unternehmensubergreifenden Wissensmanage-
ments konnten in den Bereichen des Wertschépfungsprozesses
festgestellt werden, in dem keine wettbewerbsrelevanten
Daten und Informationen ausgetauscht werden missen. Dies
betrifft z. B. Wissensinhalte, die die Planung eines Instandhal-
tungseinsatzes oder die Arbeitsvorbereitung betreffen, ebenso
wie Informationen zu Ersatzteilen oder der Vorgehensweise
zur Montage oder Demontage von Komponenten. Uber die
Berlcksichtigung von Lese-, Schreib- und Veranderungsbe-
rechtigungen konnten weitere Vorbehalte gegeniiber einem
unternehmensiibergreifenden Wissensmanagement eliminiert
werden. Im Ergebnis konnte aufgezeigt werden, dass der Ein-
satz einer Blockchain-Technologie einen zusatzlichen Schutz
vor einer Datenmanipulation bietet. Die Blockchain-Technolo-
gien unterbinden durch ihren systemischen Aufbau und ihre
Struktur jeden Versuch. Zusatzlich beugt der dezentrale Ansatz
dieser Technologien einem moglichen Datenverlust, z. B.

durch Serverausfalle, vor und leistet somit einen zusatzlichen
Beitrag zur Datensicherheit. Insgesamt konnte herausgestellt
werden, dass der Einsatz einer DLA auf Blockchain-Basis fur
einen unternehmensibergreifenden Daten- und Informations-
austausch und ein damit verbundenes Wissensmanagement
im Anlagenmanagement sinnvoll ist und darauf aufbauende
Services beglnstigt.

Im Rahmen des Instandhaltungsservices flhrt der Einsatz einer
Blockchain-Technologie zu einer stark erhohten Transparenz
und Prozesseffizienz, insbesondere durch die Reduzierung

von Prif- und Informationsbeschaffungsprozessen. Umso
vielfaltiger der Datenaustausch zwischen verschiedensten
Wertschopfungspartnern im Netzwerk ist, umso groBer wird
der Nutzen einer DLA auf Blockchain-Basis eingeschatzt. Die
DLA ermdglicht die Optimierung der Qualitat, sowohl bezogen



auf die Daten als auch auf den Instandhaltungsservice, und
fdhrt dadurch zu einer verbesserten Vertrauensbildung. Zudem
bietet die Einfihrung einer Blockchain-Technologie eine gute
Grundlage fir weitere Interaktionen, wie z. B. FiskalflUsse,
zwischen allen beteiligten Akteuren.

Eine wesentliche Zielsetzung in der Instandhaltung ist die
Sicherstellung einer anforderungsgerechten Anlagenverfliigbar-
keit. Um die Zeitpunkte, zu denen InstandhaltungsmaBnahmen
durchgefuhrt werden missen, im Vorfeld prognostizieren zu
kénnen, ist eine Predictive Maintenance (PdM) Strategie erfor-
derlich. Dieses Thema behandelt der zweite Use Case. PdM als
ausfallvorbeugende, vorausschauende Instandhaltungsstrategie
ermdglicht, unter Berlicksichtigung der Produktionsplanung
den optimalen Zeitpunkt fir die Durchfihrung der erforder-
lichen InstandhaltungsmaBnahmen festzulegen. Im Ergebnis
verbessern sich dadurch die Verflgbarkeit, Leistung und Quali-
tat der Produktionsanlagen.

Im Rahmen dieses Use Cases wurden drei Anwendungsfalle
mit Bezug zu PdM nahergehend untersucht. Im Anwendungs-
fall »Datenaustausch im Netzwerk« stand der unternehmens-
Ubergreifende Austausch von relevanten Daten im Kontext
zum PdM im Fokus. Der zweite Anwendungsfall »Pay-Per-Avai-
lability« betrachtete das auf PAM basierende Geschaftsmodell
und im dritten Anwendungsfall wurde darauf aufbauend das
Geschaftsmodell einer »Sharing Plant« beleuchtet.

Der Einsatz einer Blockchain-Technologie zur Feststellung der
Korrektheit erfasster Daten und zur Sicherung des anonymi-
sierten Austauschs kann zu einer Steigerung der Akzeptanz
fahren, wodurch PdM schneller realisiert werden kann. In der
Folge lasst sich nicht nur die erforderliche Prognosegtite zur
effizienten Anwendung von PdM steigern, sondern auch eine
Basis fUr innovative, auf PdM basierende Plattform-Okonomien
und Geschaftsmodelle schaffen.

Ein Geschaftsmodell kann z. B. in der Realisierung eines
Pay-Per-Availability-Modells bestehen. Bei einem solchen
Geschéaftsmodell erwirbt der Kunde nicht das Eigentum an
einer Anlage, sondern bezahlt auf Basis ihrer Verfligbarkeit
eine zyklische Rate. Da die Anlage in der Produktionsumge-
bung des Betreibers eingebettet ist, reduziert dieser seine
Amortisations- und Finanzierungsrisiken. Da bei einem Pay-Per-
Availability-Modell die Aufrechterhaltung der Verfligbarkeit
jedoch in Obhut des Lieferanten liegt, handelt es sich hierbei
um eine sehr enge und datenintensive Partnerschaft. Auf der
einen Seite muss der Kunde bzw. Betreiber nachweisen, dass
er die Anlage bestimmungsgemaB betreibt. Auf der anderen
Seite muss der Lieferant aufzeigen, dass er seiner Aufgabe der
Aufrechterhaltung der Verflgbarkeit jederzeit nachkommt und
die erfassten Daten bestimmungsgemal behandelt. Insbeson-
dere in der Abstimmung notwendiger MaBnahmen existiert
eine weitere, enge Schnittstelle zwischen beiden Parteien.

Innerhalb dieses Anwendungsfalls konnte der Nutzen einer
Blockchain-Technologie aufgezeigt werden. Der Einsatz einer
solchen Technologie ermdglicht eine hohe Transparenz und
eine manipulationssichere Datenbasis. Smart Contracts kénnen
zudem fUr die Steuerung wichtiger, Gbergreifender Prozesse
eingesetzt werden. Zudem konnte aufgezeigt werden, dass
sich der Nutzen einer Blockchain-Integration nochmals erhéht,
wenn die Instandhaltung an einen spezialisierten Dienstleis-
ter fremdvergeben wird. Innerhalb dieses Anwendungsfalls
ermdglicht eine Blockchain-Technologie die Aufrechterhaltung
des Vertrauens, insbesondere bei auftretenden Storungen.

Der dritte Anwendungsfall im Use Case PdM betrachtete eine
Sharing Plant als Beispiel einer Sharing Economy. Hierbei teilen
sich mehrere Unternehmen eine Produktionsanlage. Zwar
reduzieren die Unternehmen auch bei diesem auf PdM aufbau-
enden Geschaftsmodell ihre Amortisations- und Finanzierungs-
risiken, jedoch wurde hier eine Pay-Per-Use-Bezahlung in den
Mittelpunkt der Betrachtung gesetzt. Durch die Hinterlegung
aller auftragsgebundenen Informationen, zusammenhangend
in einem Blockchain-Netzwerk mit partnerbezogenen Lese-,
Schreib- und Anderungsrechten, kann nicht nur die erforder-
liche Transparenz geschaffen werden, sondern lassen sich auch
eine Vielzahl, von diesen Daten abhangigen, Prozessen via
Smart Contracts steuern. Im Ergebnis kdnnen alle beteiligten
Parteien, z. B. bei Abweichungen, friihzeitiger reagieren oder
auch abrechnungsrelevante Prozesse automatisiert Gber Smart
Contracts ablaufen lassen. Blockchain-Technologien liefern
hierfir die erforderliche Datenqualitat.

Insbesondere fir neue und zukunftstrachtige Geschaftsmodel-
le kann die Kombination aus PdM und Blockchain-Technolo-
gien ein Enabler zur Realisierung und Akzeptanzschaffung bei
Unternehmen sein.

Der dritte Use Case legt den Fokus auf ein unternehmenstiber-
greifendes Ersatzteilmanagement. Produzierende Unterneh-
men bendtigen produktionsfahige Anlagen. Um bei Stérungen
und Stillstanden schnell reagieren und Wartungen fristgerecht
durchfiihren zu kdnnen, bevorraten die meisten Unternehmen
Ersatzteile. Jedoch bindet die Bevorratung von Ersatzteilen
Kapital und kann dadurch die unternehmerische Flexibilitat ein-
schranken. Ein kollaboratives Ersatzteilmanagement, bei dem
mehrere Unternehmen im Ersatzteilwesen partnerschaftlich
zusammenarbeiten, ohne jedoch ihre rechtliche Eigenstandig-
keit abzulegen, er6ffnet die Mdglichkeit, die Kapitalbindung zu
reduzieren und die Teileverfligbarkeit zu erhéhen.

Im Rahmen dieses Use Cases wurden wichtige Gbergreifende
Prozesse betrachtet, die fir einen reibungslosen Ablauf und
eine moglichst langanhaltende partnerschaftliche Zusammen-
arbeit erforderlich sind. Es konnte aufgezeigt werden, dass der
Einsatz von Blockchain-Technologien, Smart Contracts und
digitalen Mappen die geforderte Transparenz, Eindeutigkeit,



Veranderungsfahigkeit und Robustheit innerhalb eines kol-
laborativen Ersatzteilmanagements herstellen kann. Diese
Technologien férdern somit die kollaborative Verwendung von
Informationen und Ressourcen innerhalb des Zusammenschlus-
ses und ermoglichen den Unternehmen, schnell und flexibel
auf Veranderungen auBerhalb und Stérungen innerhalb des
Netzwerkes reagieren zu kdnnen. Den Anforderungen eines
kollaborativen Ersatzteilmanagements nach Strukturen, Regeln
und Ablaufen im Sinne einer Win-Win-Situation kann dadurch
nachgekommen werden.

Gesamtfazit

Innerhalb der Studie Blockchain im Anlagenmanagement wurden
Potenziale fur die Anwendung einer Blockchain-Technologie im
Anlagemanagement anhand von drei Use Cases herausgearbei-
tet. Es wurde aufgezeigt, dass es fir Unternehmen sinnvoll ist,
die Einfihrung einer Blockchain-Technologie zu prifen, wenn
eine enge Zusammenarbeit mit weiteren Unternehmen stattfin-
det. Aufgrund des demographischen Wandels, der zunehmen-
den Komplexitat und der Spezifizierung des instandhaltungsbe-
zogenen Wissens ist anzunehmen, dass Unternehmen zukinftig
verstarkt partnerschaftliche Beziehungen eingehen werden.

Um die bei der Einfihrung bzw. Verwendung von Blockchain-
Technologien bestehenden Herausforderungen realistisch
abschatzen und gleichzeitig die mit dem Technologieeinsatz
verbundenen Potenziale ausschdpfen zu kénnen, ist es auf der
einen Seite wichtig, dass sich Unternehmen mit den wesent-
lichen Funktionalitaten und Merkmalen auseinandersetzen und
ein gewisses Maf3 an Technologie-Know-how aufbauen. Auf
der anderen Seite ist es gleichsam wichtig, dass eine Integration
der Technologie in den Unternehmensalltag und vor allem in
den der Instandhaltungspraxis stattfindet. In diesem Zusam-
menhang ist eine rechtzeitige Beteiligung aller relevanten
Mitarbeiter notwendig, damit eine Akzeptanz von Beginn an
geférdert werden kann. Das ist wichtig, da eine Akzeptanz die
Basis ist flir neue Impulse oder Modifikationen und Anpassun-
gen der eingesetzten Losung. In diesem Zusammenhang sind
bspw. Schulungen und weitere Lernformate von Bedeutung,
um sicherzustellen, dass alle Beteiligten die Technologie
verstehen und eigenstandig vollumfanglich nutzen kénnen.

Unter Berlicksichtigung dieser Aspekte kann es gelingen, mit
dem Einsatz von Blockchain-Technologien bestehenden Her-
ausforderungen im Anlagenmanagement und in der Instand-
haltung zu begegnen und die Prozesse insgesamt effizienter
und zukunftssicherer auszugestalten.

© Adobe Stock, phive2015

@




8. Literatur

[1]

[2]

[3]

[4]

[5]

[6]

[7]

(8]

[9]

Kuhn A, Henke M (2015) Smart Maintenance fir Smart
Factories. Mit intelligenter Instandhaltung die Industrie
4.0 vorantreiben. acatech POSITION. utzverlag, Minchen

Henke M, Heller T, Stich V (2019) Smart Maintenance
- Der Weg vom Status quo zur Zielvision. Acatech Studie.
utzverlag GmbH, Minchen

Weinrauch M (2005) Wissensmanagement im tech-
nischen Service. Zugl.: Darmstadt, Techn. Univ., Diss.,
2004, Dt. Univ.-Verl

Holschbach E, Buss E (2022) Blockchain in Einkauf und
Supply Chain. Technologie, Anwendungen und Potentia-
le in der Praxis. Springer Gabler, Wiesbaden, Heidelberg

Fill H-G, Harer F, Meier A (2020) Wie funktioniert

die Blockchain? In: Fill H-G, Meier A (Hrsg) Blockchain.
Grundlagen, Anwendungsszenarien und Nutzungspoten-
ziale. Springer Vieweg, Wiesbaden, S 3-19

Sparer D, Giinther MD, Heyer C (2020) A Multi-
Light-Node Blockchain Architecture. Whitepaper. Future
Challenges in Logistics and Supply Chain Management.
Fraunhofer-Gesellschaft, Dortmund

Hellwig D, Karlic G, Huchzermeier A (2021) Entwi-
ckeln Sie Ihre eigene Blockchain. Ein praktischer Leitfa-
den zur Distributed-Ledger-Technologie. Springer Gabler,
Berlin

Gronwald K-D (2023) Globale Kommunikation und Kol-
laboration. Globale Supply Chain Netzwerk-Integration,
interkulturelle Kompetenzen, Arbeit und Kommunikation
in virtuellen Teams. Springer Vieweg, Wiesbaden

Tanwar S (2022) Blockchain Technology. From Theory
to Practice. Studies in Autonomic, Data-driven and Indus-
trial Computing. Springer, Singapore

[10]

[11]

[12]

[13]

[14]

[15]

[16]

Adam K (2022) Blockchain-Technologie fir Unterneh-
mensprozesse. Sinnvolle Anwendung der neuen Techno-
logie in Unternehmen, 2. Aufl. Springer Gabler, Berlin

Deutscher Ethikrat (2017) Big Data und Gesundheit.
Datensouveranitat als informationelle Freiheitsgestaltung.
Stellungnahme. Deutscher Ethikrat, Berlin

Koller R, Kampheus J (2021) Blockchain und Smart
Contracts. In: Ten Hompel M, Henke M, Otto B (Hrsg)
Silicon Economy. Wie digitale Plattformen industrielle
Wertschdpfungsnetzwerke global verandern. Springer
Vieweg, Berlin, S 122-139

GroB D (2022) Vertragsdurchfihrung mit Smart Con-
tracts — rechtliche Rahmenbedingungen und Heraus-
forderungen. In: Rohde M, Birger M, Peneva K, Mock J
(Hrsg) Datenwirtschaft und Datentechnologie. Wie aus
Daten Wert entsteht. Springer Vieweg, Berlin, S 145-159

Jakob S, Schulte AT, Sparer D, Koller R, Henke M
(2018) Social Networked Industry ganzheitlich gestal-
ten. »Future Challenges in Logistics and Supply Chain
Management. Fraunhofer IML, Dortmund

Hoffmann T, Skwarek V (2019) Blockchain, Smart
Contracts und Recht. Smart Contracts als Risiko fir
Informatiker. Informatik Spektrum 42(3):197-204.
doi:10.1007/s00287-019-01180-3

Chowdhury MJM, Colman A, Kabir MA, Han J,
Sarda P (2018) Blockchain Versus Database: A Critical
Analysis 2018 17th IEEE International Conference On
Trust, Security And Privacy In Computing And Communi-
cations/ 12th IEEE International Conference On Big Data
Science And Engineering (TrustCom/BigDataSE). IEEE, S
1348-1353



(171

[18]

[19]

[20]

[21]

[22]

[23]

[24]

[25]

[26]

[27]

[28]

[29]

Ali O, Jaradat A, Kulakli A, Abuhalimeh A (2021) A
Comparative Study: Blockchain Technology Utilization
Benefits, Challenges and Functionalities. IEEE Access
9:12730-12749. doi:10.1109/ACCESS.2021.3050241

Digiconomist (2021) Bitcoin Electronic Waste Monitor -
Digiconomist. https://digiconomist.net/bitcoin-electronic-
waste-monitor/. Zugegriffen: 05. Dezember 2022

Digiconomist (2022) Bitcoin Energy Consumption Index
- Digiconomist. https:/digiconomist.net/bitcoin-energy-
consumption. Zugegriffen: 05. Dezember 2022

Digiconomist (2022) Ethereum Energy Consumption
Index - Digiconomist. https:/digiconomist.net/ethereum-
energy-consumption. Zugegriffen: 05. Dezember 2022

Sedimeir J, Buhl HU, Fridgen G, Keller R (2020) The
Energy Consumption of Blockchain Technology: Beyond
Myth. Bus Inf Syst Eng 62(6):599-608. doi:10.1007/
512599-020-00656-x

Rusch M, Schéggl J-P, Baumgartner RJ (2022) Appli-
cation of digital technologies for sustainable product
management in a circular economy: A review. Bus Strat
Env. doi:10.1002/bse.3099

Rohde M, Biirger M, Peneva K, Mock J (Hrsg) (2022)
Datenwirtschaft und Datentechnologie. Wie aus Daten
Wert entsteht. Springer Vieweg, Berlin

Sherman AT, Javani F, Zhang H, Golaszewski E
(2018) On the Origins and Variations of Blockchain
Technologies

PwC (2020) Time for Trust. The trillion-dollar reasons to
rethink blockchain

Henke M (2017) Blockchain - Von Supply Chain Finance
Uber Smart Payment bis zu Smart Contracting. https://
www.de-hub.de/blog/post/blockchain-von-supply-chain-
finance-ueber-smart-payment-bis-zu-smart-contracting/.
Zugegriffen: 01. Marz 2023

Sixt E (2017) Bitcoins und andere dezentrale Transakti-
onssysteme. Blockchains als Basis einer Kryptodkonomie.
Business book summary. Springer Gabler, Wiesbaden

Schulze A, Bender J, Weber F (2019) Blockchain in
der Bundesverwaltung. Verwaltung und Management
(2):83-89

Meitinger TH (2017) Smart Contracts. Informatik Spek-
trum (4):371-175

[30] Giillemann D (2004) Wichtige Gesetze des Wirtschafts-

[31]

[32]

[33]

[34]

[35]

[36]

[37]

[38]

[39]

[40]

[41]

privatrechts, 6. Aufl. NWB-Textausgaben. Verlag Neue
Wirtschafts-Briefe, Herne

Klink P, Briining S (2022) BLOCKCHAIN. Booster fir ein
optimiertes, durchgangig digitales Gefahrgutmanage-
ment. Logistik entdecken 22:40-41

blockchain europe.nrw (2022) Open Source Baukas-
ten. Universelle Bausteine fur lhre Infrastruktur. https:/
blockchain-europe.nrw/open-source/open-source-bau-
kasten/. Zugegriffen: 22. Dezember 2022

Singer AB (2018) Practical C++ Design. From Pro-
gramming to Architecture. Apress, New York

Patni S (2017) Pro RESTful APIs. Design, Build and Integ-
rate with REST, JSON, XML and JAX-RS. Apress, New
York

Kiebler L, Jornitz T, Musa A, Grotz F (2022) Block-
chain: Einsatzmaoglichkeiten in Zoll- und Exportkontroll-
umfeld. AuBenwirtschaftliche Praxis : AW-Prax 28(6)

Open Logistics Foundation (2022) Licenses. https://
openlogisticsfoundation.org/licenses/. Zugegriffen: 22.
Dezember 2022

Pawellek G (2016) Integrierte Instandhaltung und Ersatz-
teillogistik. Springer Berlin Heidelberg, Berlin, Heidelberg

Zimmermann R, Zscheile F (2016) Von der Maschinen-
akte zur Lebenslaufakte. https://www.frankzscheile.de/
images/arbeitsproben/Von-derMaschinenakte-zurlLe-
benslaufakte_prod_16-1.pdf. Zugegriffen: 12. Dezember
2022

Kiklhorn D, Wolny M, Austerjost M, Michalik A
(2020) Digital lifecycle records as an instrument for
inter-company knowledge management. Procedia CIRP
93:292-297. doi:10.1016/j.procir.2020.03.062

Wolny M, Rademacher R, Broza-Abut N (2021)
Anwendungsfélle fur die Blockchain-Technologie in der
smarten Instandhaltung. In: Henke M (Hrsg) Tagungs-
band des 19. InstandhaltungsForums. Netzwerke und
Kooperationen in der Instandhaltung. Fraunhofer-Gesell-
schaft, S 56-62

Brumby L (2021) Digitale Transformation in der Instand-
haltung. In: Altenfelder K, Schénfeld D, Krenkler W (Hrsg)
Services Management und digitale Transformation. Impul-
se und Beispiele fur die erfolgreiche Umsetzung digitaler
Services. Springer Gabler, Wiesbaden, S 379-396



[42]

[43]

[44]

[45]

[46]

[47]

[48]

[49]

[50]

[51]

Probst G, Raub S, Romhardt K (2012) Wissen mana-
gen. Gabler Verlag, Wiesbaden

Schmidt J (2016) Die digitale Lebenslaufakte: Informa-
tionsmodell, Prozesse und Integration. https://docplayer.
org/38074663-Die-digitale-lebenslaufakte.html. Zuge-
griffen: 09. Dezember 2022

Lennart Brumby (2017) Normen und Standards sind
Basis der Smart Maintenance. Aktuelle Standardisierun-
gen zum Asset Management und zur digitalen Lebens-
laufakte sind Enabler der Industrie 4.0. https:/www.
industrie-management.de/node/75. Zugegriffen: 12.
Dezember 2022

Kiklhorn D, Wolny M, GroB3e N (2021) Blockchain
basierte digitale Lebenslaufakte als Instrument fir ein
Uberbetriebliches Daten- und Wissensmanagement. In:
Biedermann H (Hrsg) Instandhaltung als Erfolgsfaktor.
Strategie, Lebenszyklusorientierung und Digitalisie-
rung. TUV Media GmbH TUV Rheinland Group, Kéln, S.
313-328

Schmidt J (2017) CVtec: Ein integratives Rahmenwerk
zum ganzheitlichen Wissensma-nagement im Lebens-
lauf von technischen Anlagen. Schlussbericht, Universitat
Leipzig

Focke M, Steinbeck J (2018) Steigerung der Anlagen-
produktivitat durch OEE-Management. Definitionen,
Vorgehen und Methoden - von manuell bis Industrie 4.0.
essentials. Springer Gabler, Wiesbaden

Schuh G, Kelzenberg C, Lange J de, Busch M,
Stracke F, Frey C (2022) Predictive Maintenance. WBA
Aachener Werkzeugbau Akademie GmbH, Aachen

Ippolito M, Nikolakis N, Cerquitelli T, O’'Mahony

N, Makris S, Macii E (2021) Industrial Digitisation and
Maintenance: Present and Future. In: Cerquitelli T, Niko-
lakis N, O’'Mahony N, Macii E, Ippolito M, Makris S (Hrsg)
Predictive Maintenance in Smart Factories. Architectures,
Methodologies, and Use-cases. Springer Nature, Singa-
pore, S 3-18

Uwe FrieB3 Was ist die Smart Maintenance Community
und wie kann sie helfen Produktionsausfalle zu vermei-
den? https://www.kognitive-produktion.de/smart-main-
tenance-community/. Zugegriffen: 15. Marz 2023

DIN EN 13306:2018-02, Instandhaltung_- Begriffe der
Instandhaltung; Dreisprachige Fassung EN_13306:2017.
Beuth Verlag GmbH, Berlin. doi:10.31030/2641990

[52]

[53]

[54]

[55]

[56]

[57]

[58]

[59]

[60]

[61]

[62]

Fabian Férster PlatonaM - Plattform-Okosystem fur
innovatives Instandhaltungsmanagement durch Predic-
tive Maintenance. Schlussbericht fir das Teilvorhaben:
Pradiktives Instandhaltungsmanagement

Stefan Weinzierl (2021) Predictive Maintenance -

der groBe Uberblick. https:/www.instandhaltung.de/
instandhaltung-4-0/predictive-maintenance/predictive-
maintenance-der-grosse-ueberblick-101.html. Zugegrif-
fen: 15. Marz 2023

Forster F, Schier A, Henke M, Hompel M ten (2019)
Dynamische Risikoorientierung durch Predictive Analytics
am Beispiel der Instandhaltungsplanung. Wissenschaft-
liche Gesellschaft flr Technische Logistik

Zhang S, Zhang C, Yang Q (2003) Data preparation for
data mining. Applied Artificial Intelligence 17(5-6):375-
381. doi:10.1080/713827180

Klees M, Evirgen S (2022) Building a smart database
for predictive maintenance in already implemented
manufacturing systems. Procedia Computer Science
204:14-21. doi:10.1016/j.procs.2022.08.002

Opriel S, Schmelting J (2021) Datensouveranitat. In:
Ten Hompel M, Henke M, Otto B (Hrsg) Silicon Economy.
Wie digitale Plattformen industrielle Wertschopfungs-
netzwerke global verandern. Springer Vieweg, Berlin, S
41-54

Kenner K, Seiter M (2022) Kundenakzeptanz von Sub-
scription Models. Akzeptanzhirden und Lésungsansatze.
In: Bruhn M, Hadwich K (Hrsg) Smart Services. Band 3:
Kundenperspektive - Mitarbeiterperspektive - Rechtsper-
spektive. Springer Gabler, Wiesbaden, S 197-217

Deutsches Institut fiir Normung e. V. (2022) Instand-
haltung. Wesentliche Leistungskennzahlen fir die
Instandhaltung (15341). Beuth, Berlin

Heller T, Prasse C (2018) Total Productive Management
- ganzheitlich. Einfihrung in der Praxis. Springer Vieweg,
Berlin

Pahler P, Rundshagen M (2018) Das Internet der
Dinge erfordert neue Finanzdienstleistungen. Wie die
Pay-per-Use Supply Chain neue Finanzprodukte ermdg-
licht. In: Brihl V, Dorschel J (Hrsg) Praxishandbuch Digital
Banking. Springer Gabler, Wiesbaden, S 343-356

Ritter M, Schanz H (2019) The sharing economy: A
comprehensive business model framework. Journal of
Cleaner Production (213):320-331. doi:17452



[63]

[64]

[65]

[66]

[67]

[68]

[69]

[70]

[71]

[71]

Briihl V (2015) Wirtschaft des 21. Jahrhunderts. Heraus-
forderungen in der Hightech-Okonomie. Springer Gabler,
Wiesbaden

Lukesch M (2019) Sharing Economy in der Logistik. Ein
Theoriebasiertes Konzept Fir Online-Mitfahrdienste.
Zugl.: Regensburg, Univ., Diss., 2019. Springer Gabler,
Wiesbaden

Biedermann H (2008) Ersatzteilmanagement. Effiziente
Ersatzteillogistik fUr Industrieunternehmen, 2. Aufl. VDI-
Buch. Springer, Berlin

HeB Y (2021) Leasing — Eine Kapitalgebersicht. In:
Hoppe C (Hrsg) Praxishandbuch Finanzierung von Inno-
vationen. Von der Idee bis zum Exit. Springer Gabler,
Wiesbaden, S 309-320

BuB D (2019) Gestaltungs- und Erkldrungsmodell als
Beitrag fir ein kollaboratives Ersatzteilmanagement.
Zugl.: Dortmund, Techn. Univ., Diss. Unternehmenslogis-
tik. Verlag Praxiswissen, Dortmund

Schroter M (2006) Strategisches Ersatzteilmanagement
in closed-loop supply chains. Zugl.: Braunschweig, Techn.
Univ., Diss., 2005, Dt. Univ.-Verl

WeiBBenbach A (2012) Verbundinstandhaltung bei
Kleinstunternehmen, kleinen und mittleren Unternehmen
(KMU). Ein Konzept fir neue Organisationsformen der
Instandhaltung. Zugl.: lllmenau, Techn. Univ., Diss. Univ.-
Verl., llmenau

Wortmann B, BuBB D (2014) Ressourcenschonende
Instandhaltungslogistik: Der Weg zur netzwerkgetrie-
benen, unternehmens- und chemieparkuibergreifenden
Materialwirtschaft. In: K. Nienhaus & P. Burgwinkel
(Hrsg) AKIDA Tagungsband 2014. Tagungsband zum
10. Aachener Kolloquium fir Instandhaltung, Diagnose
und Anlagentberwachung - 19./20. November 2014.
Aachener Schriften zur Rohstoff- und Entsorgungstech-
nik des Instituts fir Maschinentechnik der Rohstoffindus-
trie IMR) - ASRE, 84, Stolberg (Rhld.): Ralf Zillekens, S
335-345

Vahrenkamp R, Kotzab H, Siepermann C (2012)
Logistik. Management und Strategien, 7. Aufl. Manage-
ment 10-2012. Oldenbourg Verlag, Mlnchen

Straub M, Luban K (2021) Consumer Electronics — Profi-
teure der Corona-Pandemie. In: Luban K, Hanggi R (Hrsg)
Erfolgreiche Unternehmensfiihrung durch Resilienzma-
nagement. Branchenlbergreifende Praxisstudie am Bei-
spiel der Corona-Krise. Springer Vieweg, Berlin, S 47-59

[73]

[74]

[75]

[76]

[77]

[78]

[79]

Fladnitzer M (2006) Vertrauen als Erfolgsfaktor virtu-
eller Unternehmen. Zugl.: Klagenfurt, Univ., Diss., 2006,
Dt. Univ.-Verl

Kriiger J (2012) Kooperation und Wertschépfung.
Mit Beispielen aus der Produktentwicklung und unter-
nehmenslbergreifenden Logistik. Springer, Berlin,
Heidelberg

BuB D (2021) Hochwertige Stammdaten im Ersatzteil-
management. ERP Management 3(17):38-40

Otto B, Osterle H (2016) Corporate Data Quality.
Voraussetzung erfolgreicher Geschaftsmodelle, 1. Aufl.
Springer Berlin Heidelberg, Berlin, Heidelberg

Nees H, Wabra K (2013) Projektmanagement in der
Finanzdienstleistungsbranche. In: Ahlemann F, Eckl C
(Hrsg) Strategisches Projektmanagement. Praxisleitfaden,
Fallstudien und Trends. Springer Gabler, Berlin, Heidel-
berg, S 269-302

Sandkuhl K, WiBotzki M, Stirna J (2013) Unterneh-
mensmodellierung. Grundlagen, Methode und Praktiken,
1. Aufl. Xpert. press Ser. Springer Berlin / Heidelberg,
Berlin, Heidelberg

Angermeier G (2013) Tragerorganisation. https:/www.
projektmagazin.de/glossarterm/traegerorganisation.
Zugegriffen: 22. Februar 2023



41



Kontakt

Dr. Dominik BuB, Fraunhofer IML
Michael Wolny, Fraunhofer IML
Britta Wortmann, Fraunhofer IML
Marina Klees, Fraunhofer IML

Dr. Thomas Heller, Fraunhofer IML

Fraunhofer-Institut fir Materialfluss und Logistik IML

Joseph-von-Fraunhofer-StraBBe 2-4
44227 Dortmund
www.iml.fraunhofer.de



