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Gefahrgutabwicklung und Blockchain – wie passt das ei-
gentlich zusammen? Im Europäischen Blockchain-Institut 
treten Wissenschaftler den Nachweis an, dass diese Kombi-
nation sogar hervorragend funktioniert – und zwar anhand 
eines Blockchain-fähigen Assistenzsystems mit integrierten 
Sensor-Devices, über die der Informationsaustausch rechts- 
und manipulationssicher organsiert wird. Gleichzeitig sorgt 
die Digitalisierung und Automatisierung via Smart Contracts 
für eine verbesserte Koordination sowie vereinfachte und 
beschleunigte Abläufe beim Transport von explosionsge-
fährdeten Stoffen und Waren. 

Mit einem ersten Prototyp des »Blockchain Device« hat das 
Fraunhofer IML Ende Oktober 2020 ein neues Kapitel in der Lo-
gistik aufgeschlagen. Das Gerät zur Überwachung temperatur-
empğndlicher Waren ist allerdings erst der Anfang einer Serie an 
Blockchain-fÃhigen IoT-Devices für die Steuerung von Lieferketten 
in Echtzeit, inklusive rechtssicherer Verhandlungen, Transaktionen 
und Buchungen.  

Spitzentechnologie für aktuelle und zukünftige Herausfor-
derungen

Es gibt durchaus Stimmen, die behaupten, es hapere nach wie vor 
bei der Umsetzung konkreter Applikationen. Diese Aussage füh-
ren die Wissenschaftler im EuropÃischen Blockchain-Institut zwar 
nicht ad absurdum, halten aber krÃftig dagegen. So steht aktuell 
die Entwicklung von zwei Blockchain-fähigen Devices auf der 
Agenda, die im interaktiven =usammenspiel die Gefahrgutabwick-
lung erheblich verbessern kùnnen. Ŋ=unÃchst muss man wissen, 
dass der Transport von Gefahrgut ein stark rechtlich geprägter 
Logistikprozess ist. Dies dient dem Schutz von Mensch und Um-
welt«, sagt Philipp Klink vom Fraunhofer IML. »Hinzu kommt, dass 
zahlreiche Akteure involviert sind, vom Absender und Verlader 
über den Beförderer bis zum Empfänger und weiteren Kontrollin-
stanzen. Entsprechend umfassend ist die Dokumentationspflicht 
zur Einhaltung der rechtlichen und regulatorischen Vorschriften.« 
Diese Rahmenvorgaben schränken die Flexibilität erheblich ein und 
beanspruchen gleichzeitig eine zeitintensive Vorplanung. Exakt 
hier setzt die Blockchain-Technologie an.
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Mit Verve den belastbaren Use Case im Blick

Das Team des Europäischen Blockchain-Instituts verfolgt in diesem 
Projekt zwei Work-Streams: Auf der einen Seite steht der digitale 
Informationsaustausch zwischen den Prozessbeteiligten im Mittel-
punkt. Darauf zielt unter anderem die Prototypentwicklung eines 
Blockchain-basierten elektronischen Beförderungspapiers, bei dem 
die Interaktion mithilfe der Blockchain lückenlos, manipulationssi-
cher und stetig aktualisiert dokumentiert wird. 

Parallel geht es um die Realisierung eines Blockchain-Devices für 
die operative Gefahrgutabwicklung. Darüber sollen relevante 
Begleitdokumente aus der Blockchain abgerufen, Ereignisse konti-
nuierlich getrackt und Smart Contracts ausgelùst werden, über die 
sich wiederkehrende Prozesse der Gefahrgutabwicklung automa-
tisieren lassen. Das spart zukünftig enorm viel =eit und minimiert 
manuelle, menschengemachte Fehler. Gleichzeitig wird die Durch-
führung erheblich flexibilisiert, da Begleitpapiere inklusive der 
Historie stets in digitaler Form zur Hand sind, fortwährend auf den 
aktuellen Stand gebracht werden und aus den Angaben direkt 
Handlungsanweisungen abgeleitet werden können. 

Lückenlose Dokumentation des Prozessfortschritts

Die zwei im Rahmen dieses Entwicklungsprojekts umzusetzen-
den Komponenten haben die Forscher bereits trefflich benannt: 
Ŋdangerousŉ �Digitalisierung und Automatisierung von Gefahrgut 
– Rechtskonform und Sicher� sowie Ŋdragonŉ �Device for reliable 
dangerous goods transport�. Doch wie funktioniert das =usam-
menspiel? »Über das dangerous User Portal stellen die beteiligten 
Akteure digital alle relevanten Informationen für den Gefahrgut-
versand bereit, die ab sofort ausschließlich für dazu berechtigte 
GeschÃftspartner verfügbar sind.ŉ, erklÃrt Product Owner Sebasti-
an Brüning. Die zu transportierenden Gefahrgüter werden erfasst 
und gleichzeitig werden entsprechende Versandetiketten erzeugt. 

»Im Rahmen der Verladung des Gefahrguts auf die Beförderungs-
einheit kommt dann das dragonDevice zum Einsatz«, so der Block-
chain-Experte weiter. Hiermit kann ein 4R-Code, der sich auf dem 
vorher erzeugten Versandetikett beğndet, gescannt werden, um 
bei der ²berprüfung des Gefahrgut-=ustands zu unterstützen.  
Der Gefahrenübergang ist nach Auslùsen eines integrierten Hand-
over-Mechanismus abgeschlossen und wird als Transaktion in die 

Blockchain geschrieben. =udem erfolgt vor dem Start der Befùrde-
rung ein Hinweis auf die Kennzeichnungspflicht. Der Fahrzeugfüh-
rer erfasst über das dragonDevice sowohl den Beginn als auch das 
Ende des Gefahrgut-Transports. 

Über das Device können dann auch dragonPucks – modulare 
IoT-Devices zur Erfassung von =ustandsinformationen – mit dem 
Versandstück gekoppelt werden. Dadurch wird ein Tracking & 
Tracing von Gefahrgut-Transporten ermöglicht. Teilnehmer mit 
entsprechender Berechtigung können so den gesamten Gefahr-
gutabwicklungsprozess auf dem dragonDevice bzw. im Dashboard 
von dangerous einsehen. Außerdem wird fortlaufend überprüft, 
ob sich die erfassten Sensordaten innerhalb eines vorher değnier-
ten Toleranzbereichs beğnden, wodurch potenzielle Gefahren im 
=usammenhang mit dem transportierten Gefahrgut frühzeitig er-
kannt werden können.

1achhaOtig gesicherte� siPpOifi]ierte 3ro]esse 

ŊDie automatisierte Auftragskommunikation im Rahmen der 
Gefahrgutabwicklung hat den entscheidenden Vorteil, dass die 
Durchführung beschleunigt wird, durchgängig Transparenz ge-
schaffen werden kann und die Planung praktisch kollaborativ 
erfolgtŉ, fasst Philipp Klink zusammen. Die Sensorik der Devices 
liefert zuverlässig neben der vorliegenden Temperatur und Luft-
feuchtigkeit mittelfristig auch Informationen zum jeweils aktuellen 
Standort. ŊDie ²berführung von gesetzlichen Vorschriften und 
Regularien in automatisiert ausführbare Smart Contracts trÃgt 
wesentlich zur deren Einhaltung bei. Außerdem wird der Prozess 
der Gefahrgutabwicklung dadurch für alle Akteure unmittelbar 
vereinfacht. Die Blockchain hat deshalb durchaus das Potenzial, 
die Gefahrgutabwicklung zu revolutionieren.« Die Entwicklungs-
ergebnisse des bis 2023 laufenden Entwicklungsprojekts sollen 
als Open-Source-Komponenten zur Verfügung gestellt und so 
auch für kleinere und mittelständische Unternehmen zugänglich 
gemacht werden, die ihre digitale Transformation mithilfe der 
Blockchain vorantreiben und den damit verbundenen Implemen-
tierungsaufwand minimieren möchten.
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