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Wiederkehrende Tatigkeiten

(Beispiel: Dokumentenverwaltung)

Blockchain-Technologie in der Verwaltung sorgt fir Effizienz,
Transparenz und Sicherheit. Mittels digitaler Dokumente wer-
den der Papieraufwand und Bearbeitungszeiten reduziert. Die
dezentrale Speicherung schlieBt Manipulation aus und garan-
tiert Nachvollziehbarkeit. Smart Contracts automatisieren Ab-
laufe wie Genehmigungen und Zahlungen. Digitale Unterschrif-
ten sichern die Authentizitat und Integritat der Daten.

N =&

Potenziale Herausforderungen
@ Schnellere Bearbeitung und Echtzeit- ® Aktive Unterstlitzung von betroffenen
Datenaktualisierung Akteuren zur erfolgreichen Umsetzung

, . der digitalen Entwicklung
® Transparenz und rechtssicherer, manipula- . . . o
tionssicherer Prozess @ Einarbeitung in neue digitale Prozesse fir

_ . _ Drittpersonen
@ \ermeidung von Papierverkehr und siche-

re Identifikation von Beteiligten

@ Sicherung der Authentizitat und Integritat
der Daten mittels digitaler Unterschriften
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Pay-per-Use

(Beispiel: Maschinen & Zusatzfunktionen)

Blockchainbasierte Pay-per-Use-Modelle revolutionieren die Ma-
schinen-Nutzung. Unternehmen nutzen und zahlen Maschinen
bedarfsgerecht und minutengenau oder pro Produktionsein-
heit. Die Blockchain dokumentiert Transaktionen automatisiert
und falschungssicher. Smart Contracts automatisieren Zahlun-
gen, sobald ein Maschinenauftrag erfillt ist. Dies reduziert den
Verwaltungsaufwand.

N =&

Potenziale Herausforderungen
@ Kosten- und Ressourceneinsparungen @ Teilen von (Nutzungs-) Daten bzgl. Daten-
schutz

@ Erhohte Prozessqualitat und rechtssiche-
re, manipulationssichere Ablaufe @ Digitalisierte Erhebung von Nutzungs-

@ Prazisere Nutzungsauswertung und daten erforderlich

Wartungsplanung durch Echtzeit-Daten-
analysen
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Digitales Identitatssystem
(Beispiel: Blirgerdienste)

Ein blockchainbasiertes Identitatssystem ermdglicht die sichere
Verwaltung von Identitaten im privaten und &ffentlichen Sektor.
BUrger*innen und Unternehmen greifen ohne zentrale Identi-
tatsanbieter auf Dienstleistungen zu. Zudem kénnen auf der
Blockchain Authentifizierungsdaten und digitale Zertifikate ge-
speichert werden. Nutzer*innen behalten die Kontrolle Uber
ihre Daten und kénnen Informationen freigeben, wahrend Si-
cherheitsfunktionen das Risiko von Datenmissbrauch senken.

N =&

Potenziale Herausforderungen

® Erhohung der Sicherheit durch manipula- @ DSGVO-konforme Speicherung personen-
tionssichere Speicherung von Transaktio- bezogener Daten

nen auf der Blockchain @ Unveranderlichkeit erschwert Léschungen

@ Einddmmung von Korruption und Betrug ® Akzeptanz bei Partizipierenden

@ Gefahr digitaler Ungleichheit ohne Zu-
gang zur Technologie

® Bequemlichkeit fir Burger*innen durch
einfachen Zugang zu Dienstleistungen

® Klare Governance-Richtlinien
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Vertragsabwicklung & Dokumentation
(Beispiel: Mieten von Geraten, Fahrzeugen & Anla-

Ein blockchainbasiertes System fir die Miete von Geraten und
Fahrzeugen ermdglicht eine effiziente Vertragsabwicklung. Ein

digitaler Zwilling schafft Transparenz zwischen dem physischen
Objekt und seiner digitalen Reprasentation. Mieter*innen erhal-
ten eine sichere digitale Identitat. Smart Contracts automatisie-
ren die Abwicklung, reduzieren den Aufwand und starken das
Vertrauen zwischen Vermieter*innen und Mieter*innen.

£\

Potenziale

® Reduzierung des administrativen Auf-
wands

® Schaffen von Vertrauen durch unveran-
derliche Historie der Transaktionen

@ Sichere Authentifizierung und flexible
Nutzung durch digitale Identitdten und
Pay-per-Use-Modelle

& A
&

Herausforderungen

@ Hohe Transaktionszahl und Integration in
bestehende Systeme

@ Datenschutz und Schutz vor Cyberangrif-
fen

® Investitionen in Infrastruktur und Betrieb
sowie hoher Energieverbrauch

@ Fehlendes Vertrauen und Schulungsbe-
darf
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Digitale Gutscheine/Wertmarken
(Beispiel: Essensmarken)

Ein digitales Token-System ersetzt physische Essensmarken
durch digitale Tokens, die in einer App oder Wallet gespeichert
werden. Nutzer kédnnen diese Tokens in teilnehmenden Loka-
len einlésen, wahrend die Lokale den Gegenwert in Wahrung
erhalten. Nutzer profitieren von einer einfachen Handhabung,
Lokale von einer schnellen Abwicklung und Organisationen von
effizienteren Prozessen.

N =&

Potenziale Herausforderungen

@ Vermeidung physischer Wertmarken und ~ ® Teilnahme vieler Lokale fur breites An-
reduzierte Kosten gebot

® Automatisierte Abrechnungen und Fal- ® Stabile digitale Infrastruktur
schungssicherheit ® Skalierbarkeit und Interoperabilitdt mit

@ Flexible Einlésung der Tokens bestehenden Systemen

@ Unterstiitzung lokaler Unternehmen und ~ ® Digitale Kompetenz und Vertrauen der
Forderung digitaler Infrastruktur Nutzer*innen

@ Zugangsbeschrankungen und digitale
Kluft
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Lieferkettentransparenz
(Beispiel: transparente Wasserstofferzeugung)

Blockchainbasierte Systeme ermdglichen sichere und transpa-
rente Verfolgungen von Transaktionen und Produktzustanden.
Echtheitszertifikate sowie digitale Unterschriften gewahrleisten
die Integritat der Informationen. Smart Contracts automatisie-
ren Prozesse. Digitale Frachtbriefe férdern die papierlose Ab-
wicklung von Lieferungen. Ein entsprechendes System bietet
Unternehmen eine automatisierte Losung fur die Verwaltung
komplexer Lieferketten.

N =&

Potenziale Herausforderungen

® Transparenz entlang der gesamten Liefer- @ GroBe Datenmengen, Integration unter-
kette schiedlicher Systeme

@ Rechts- und manipulationsichere Prozesse @ Schnittstellenfehler gefahrden Integritat

@ Echtzeitaktualisierung ® Schutz vor Angriffen auf Smart Contracts

@ Vereinfachte Bestandssynchronisierung und digitale Signaturen

® Zeit- und Kostenersparnis @ Uberzeugung der Akteure von Sicherheit
und Nutzen
L 2 - ikati . . .
Verbesserte Stakeholder-Kommunikation @ Schulungsbedarf von Mitarbeitenden im
Umgang mit Systemen und Anwendun-

gen
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Produkthistorie

(Beispiel: Fahrzeughistorie)

Blockchainbasierte Produkthistorien dokumentieren Ilcken-
los die Daten eines Produktes von der Herstellung bis zur Ver-
schrottung, einschlieBlich Besitzverhaltnisse, Verkaufs- und Un-
fallhistorie sowie Wartungsarbeiten. Dieses digitale Scheckheft
dokumentiert automatisch alle Wartungen und Inspektionen.
Werkstatten und Versicherungen tragen Daten ein, wahrend
Kaufer*innen Zugriff auf diese Informationen haben.

N =&

Potenziale

Herausforderungen

® Erhohte Transparenz und Vertrauen durch @ Eingabe von vertrauenswrdigen Daten

lickenlose Dokumentation wichtiger

Produktdaten

@ Falschungssicherheit durch digitale

Zertifikate

@ Reduzierung des Verwaltungsaufwands

@ Effiziente Verarbeitung groBer Daten-
mengen

® Standardisierte Protokolle

@ Sorgfaltige Verwaltung von Zugriffsrech-
ten und Schlisseln nétig

@ Optimierte Versicherungs- und Wartungs-

prozesse
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Sichere Datenverbreitung
(und sicherer Datenaustausch)

Der Einsatz einer Kommunikationsplattform auf Basis der Block-
chain-Technologie ermdglicht die sichere und konforme Ver-
breitung sowie den Austausch von Daten und Informationen
zwischen verschiedenen Akteuren. Diese Plattform gewahrleis-
tet durch dezentrale Speicherung Manipulationssicherheit und
Transparenz. Zudem ermdglichen Smart Contracts die Automa-

tisierung von Prozessen.

£\

Potenziale
® Vermeidung gefalschter Informationen

@ Einfache Zertifizierung und schnelle Echt-
heitstberprifung

@ Sichere, unveranderliche Ubertragung
von Werten und Transaktionen

@ Echtzeit-Datenaustausch mit Verarbei-
tungsstandards

& A
&

Herausforderungen

® Datenschutzkonformitat und Schutz
privater Schlussel

® \/ertrauen in Sicherheit und Effizienz
sowie Schulungsbedarf

@ Standardisierung und klare Governance-
Modelle

@ Regulierungsunsicherheit und Complian-
ce-Anforderungen
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Dezentraler (Fertigungs-)marktplatz
(Beispiel: 3D-Druck Kapazitaten)

Die Blockchain-Technologie ermdglicht die Interaktion autono-
mer Software-Agenten auf einem Fertigungsmarktplatz. Auto-
nome Agenten reprasentieren jeden Prozessschritt sowie das
Produkt als eigenstandigen Agenten. Dieser Produkt-Agent ver-
handelt direkt mit Anlagen-Agenten, um notwendige Prozess-
schritte durchzufihren. Das gewahrleistet eine sichere Doku-
mentation, wahrend Smart Contracts die Automatisierung und
Verbindlichkeit von Vereinbarungen ermdglichen.

N =&

Potenziale Herausforderungen

@ Flexibles Reagieren auf Marktanforderun- @ Skalierbarkeit, Interoperabilitat und
gen und bei personalisierten Bestellungen Datenqualitat

@ Echtzeitkommunikation und automati- @ Cybersecurity-Bedrohungen

Sierte Prozesse ® Hohe Initial- und Entwicklungskosten,

@ Manipulationssichere Dokumentation regulatorische Unsicherheiten

® Dynamische, dezentrale Fertigungsumge- @ Schulungsbedarf und Widerstand gegen
bung Veranderungen

® Kosteneinsparungen
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Tokenisierung von (natiirlichen) Res-
sourcen
(Beispiel: Verwaltung von Waldern und Fléchen)

Die Tokenisierung natirlicher Ressourcen wie Flachen, Walder
und Feuchtgebiete ermdglicht eine innovative Verwaltung 6ko-
logischer Werte. Durch die Bewertung des 6kologischen Nut-
zens werden diese Ressourcen in digitale Tokens umgewandelt,
die von Einzelpersonen und Unternehmen erworben werden
kénnen. Tokeninhaber profitieren von Wertsteigerungen und
CO,-Zertfizierungsprogrammen. Die Blockchain-Technologie
sichert Besitzverhaltnisse und Transaktionen.

N =&

Potenziale

Herausforderungen

@ Schutz und Wertschatzung der Natur @ Komplexitat bei der genauen Bewertung

@ Investitionsmoglichkeiten auch fiir kleine @ Globale Anwendung und Verknipfung

Investoren

mit bestehenden Systemen

@ Forderung und Sichtbarmachung der @ Eigentumsrechte, steuerliche Behandlun-

CO2-Kompensation

gen und globale Regulierungsmodelle

@ \/ertrauensbildung durch Transparenz @ Unsicherheit des Token-Wertes

® Demokratische Teilh
licher Ressourcen

abe am Schutz natir- @ Token-Diebstahl und -Attacken
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Direkter Handel
(Beispiel: Energie)

Eine dezentrale Energiebdrse ermdglicht den direkten Han-
del von Uberschissigem Solarstrom zwischen Nachbarn - den
Peer-to-Peer-Handel. Solaranlagenbesitzer kénnen ihre Gber-
schiussige Energie Uber Smart Contracts verkaufen, wahrend
Netzbetreiber den Zugang zum Netz gewahrleisten und neue
Geschaftsmodelle wie Lastmanagement und Speicherldsungen
entwickeln. Durch die Tokenisierung von Energie werden Kilo-
wattstunden handelbar und transparent nachvollziehbar.

N =&

Potenziale Herausforderungen
@ Vereinfachung des Handels durch Peer- @ Regulatorische Unsicherheiten fur Peer-
to-Peer-Vertrieb to-Peer-Modelle

® Wertsteigerung fir erneuerbare Energien @ Integration in bestehende Systeme
und Senkung von Energie- und Rohstoff-

: ® Datenschutzsicherstellung
preisen

ilisi . { J
@ Stabilisierung der Stromnetze und Verhin- Marktakzeptanz

derung des Baus zusatzlicher Netze
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Personalwesen
(Beispiel: Qualifikationen verifizieren)

Mit der Speicherung und Freigabe ihres beruflichen und bil-
dungsbezogenen Werdegangs kdénnen Bewerber*innen ihre
Qualifikationen fir Personaldienstleister und Arbeitgeber veri-
fiziert zur Verfigung stellen. Hochschulen, Weiterbildungsins-

titute und frihere Arbeitgeber kénnen belegen, dass die Zer-
tifikate der Bewerber*innen ,stimmen”. Dies verhindert, dass
Bewerber*innen ihre Qualifikationen mit gefalschten Zertifika-

ten , aufwerten”.

£\

Potenziale

@ Reduzierte Einstellungsrisiken und erhéh-
te Glaubwidrdigkeit

@ Automatisierte Datenvalidierung
® Reduzierter Verwaltungsaufwand

® Datenkontrolle bleibt bei den Bewer-
ber*innen

® Standardisierte Plattform fur Qualifika-
tionsnachweise

& A
&

Herausforderungen
® DSGVO-Konformitat

@ Vertrauen in das System ist entscheidend
flr Akzeptanz

® Unterschiedliche Formate und einheitliche
Standards

® Hohe Initial- und laufende Kosten fur die
Blockchain-Infrastruktur
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Zahlungsabwicklung
(Beispiel: Kryptowahrungen)

Der Einsatz von Blockchain-Technologie im Finanzwesen ermég-
licht die direkte Abwicklung von Zahlungen zwischen Transak-
tionspartnern, ohne Banken als Zwischeninstanz. Jede Trans-
aktion wird durch die digitale Identitat des Zahlenden und die

VerschlUsselung mit einem privaten Schlissel gesichert. Smart
Contracts automatisieren Zahlungen in Echtzeit, sobald festge-
legte Bedingungen erfllt sind, beispielsweise bei der Lieferung

von Waren.

£\

Potenziale

@ Gesenkte Gebuthren und beschleunigte
Abwicklung

® Reduzierter administrativer Aufwand und
pinktliche Transaktionen

@ Geschitzte Zahlungen und falschungssi-
chere Speicherung der Transaktionen

@ Schnelligkeit

& A
&

Herausforderungen

@ Unterschiedliche gesetzliche Vorgaben
und Regelungen zumDatenschutz

@ Vorgaben zur Verhinderung von Geld-
wasche und illegalen Aktivitaten (AML
Vorgaben)

@ Rechtliche Anerkennung der Smart Con-
tracts

@ \lertrauen in Sicherheit und Zuverlassig-
keit

@ Integration in bestehende Systeme
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ESG-Berichterstattung

(Beispiel: CO2-Emissionen)

Durch die Nutzung von Blockchain-Technologie zur Aufzeich-
nung von Daten wie Emissionen, sozialen Auswirkungen und
Governance-Praktiken kédnnen alle Beteiligten diese Daten pra-
zise und nachvollziehbar einsehen. Dies starkt das Vertrauen in
die Einhaltung von Compliance- und Reporting-Standards. Fir
Unternehmen, die den Emissionshandel zur Erreichung ihrer
Netto-Null-Ziele nutzen, sorgt Blockchain fur Nachvollziehbar-
keit und Verifizierbarkeit. Zudem dokumentiert sie die konkre-

ten Fortschritte und MaBnahmen.

£\

Potenziale

@ Transparenz und Vertrauen durch Doku-
mentation aller Parameter

@ Falschungssicherheit durch digitale Zerti-
fikate

@ Kostenersparnis und weniger Verwal-
tungsaufwand

@ Optimierte Analyseprozesse durch direk-
ten Zugriff auf gesicherte Daten

& A
&

Herausforderungen

@ Vertrauenswdirdige Eingabedaten ent-
scheidend fur die Systemintegritat

@ Grol3e Datenmengen

@ Standardisierte Protokolle fir verschie-
dene Messsysteme sowie Erhebungsvor-
schriften

@ Sorgfaltige Verwaltung von Zugriffsrech-
ten
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Eigentumsrechte
(Beispiel: Immobilienmarkt)

Blockchain kann im Immobilienmarkt zur Verwaltung von Ei-
gentum und Landregistern eingesetzt werden, indem alle Trans-
aktionen in einer unverdanderbaren digitalen Datenbank er-
fasst werden. Besitzverhaltnisse und Transaktionen sind damit
transparent und nachvollziehbar. Mit Smart Contracts kénnen
Transaktionen automatisch abgewickelt werden, so den Papier-
aufwand und die Bearbeitungszeit reduzieren und Betrug ver-

hindern.
Potenziale Herausforderungen
@ Reduktion von Betrug und doppeltem @ Notwendigkeit, rechtliche Rahmenbedin-
Besitz gungen zu schaffen
@ Schnellere und transparentere Transak- @ Akzeptanz durch staatliche Institutionen
tionen und Regulierungsbehoérden
@ Geringere Kosten und geringerer Papier- @ Integration in bestehende Systeme und

aufwand

Prozesse
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Herkunftsnachweis
(Beispiel: Lebensmittel)

In der Lebensmittelindustrie unterstitzt die Blockchain-Techno-
logie die Produktherkunft lickenlos zu verfolgen, um die Qua-
litdt und Sicherheit von Lebensmitteln zu gewahrleisten. Alle
Schritte von der Produktion bis zum Verkauf werden in einer
Blockchain gespeichert, sodass Verbraucher*innen und Unter-
nehmen genaue Informationen Uber ihre Lebensmittel erhal-
ten; wie beispielsweise den Nachweis der Durchgangigkeit von

Kahlketten.
Potenziale Herausforderungen
@ Verbesserte Lebensmittelsicherheit und @ Integration in die bestehenden Lieferket-
Ruckverfolgbarkeit tenprozesse

@ Starkung des Vertrauens der Verbraucher @ Notwendigkeit, alle Teilnehmenden
in die Produkte und Marke (Farmen, Handler, Hersteller) zu integrie-

. . ren
@ Reduzierung von Lebensmittelverschwen-

dung durch transparentere Lieferketten @ Hohe Kosten der Implementierung
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Urheberrecht und digitales Content-
Management
(Beispiel: NFT-Kunst)

Die Blockchain-Technologie kann im Urheberrecht und Content-
Management dazu genutzt werden, digitale Inhalte wie Musik,
Filme und Software zu registrieren und die Rechte transparent
und unveranderbar zu dokumentieren. Kinstler*innen kénnen
ihre Werke auf der Blockchain speichern, sodass jeder Zugang
zur Information hat, wer das Werk besitzt oder lizenziert. Dies
unterstltzt Urheberrechtsverletzungen zu verhindern und eine
faire Vergltung zu gewabhrleisten.

N =&

Potenziale Herausforderungen

@ Verhindern von Urheberrechtsverletzun- ® Komplexitat der Rechtsfragen in verschie-
gen und Piraterie denen Landern

@ Schnellere und transparente Vergitung @ Skalierbarkeit der Blockchain fur groBe
von Kinstler*innen Mengen an Daten

® Direkter und effizienter Austausch @ Akzeptanz und Anpassung der Kreativ-
zwischen Kinstler*innen und Konsu- industrie

ment*innen
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Elektronische Gesundheitsakten
(Beispiel: Austausch von Patient*innendaten)

Die Blockchain-Technologie erméglicht eine sichere Speicherung
und den Austausch elektronischer Gesundheitsakten (EHRS)
zwischen Akteuren wie Krankenhdusern, Arzt*innen und Ver-
sicherungen. Die Technologie stellt sicher, dass Patient*innen-

daten nur autorisierten Personen zuganglich sind. Dienstleister
und Patient*innen profitieren von einer héheren Datenintegri-
tat, verbesserter Zusammenarbeit und schnellen, sicheren Zu-
griffsverfahren, wahrend gleichzeitig Datenschutzbestimmun-
gen eingehalten werden.

Potenziale

® Sicherer Zugriff und Speicherung von
Patient*innendaten

@ Verbesserung der Zusammenarbeit zwi-
schen verschiedenen Gesundheitsdienst-
leistern

@ Verhindern von Datenmanipulation und
-verlust

& A
&

Herausforderungen

@ Integration in bestehende Gesundheits-
systeme

® Datenschutzbedenken, insbesondere im
Hinblick auf personliche Gesundheitsda-
ten

@ Akzeptanz durch die Gesundheitsbranche
und regulatorische Hirden



Das Kooperationsvorhaben DUH-IT férdert den Wissens- und Technologietransfer zum The-
ma Blockchain in der Region Dortmund-Unna-Hamm. Der inhaltliche Fokus liegt auf Logistik,
Handel und Produktion sowie auf dem Zukunftsthema Wasserstoff. Ziel ist es, die Innovations-
und Wirtschaftskraft der mittelstandischen Industrie in der Region zu starken.

DUH-IT wird mit rund 2 Millionen Euro durch »Regio.NRW — Transformation« aus dem EFRE/
JTF-Programm NRW 2021-2027 gefordert. Projektpartner sind neben dem Fraunhofer IML der
Lehrstuhl far Unternehmenslogistik LFO und der Lehrstuhl fir Foérder- und Lagerwesen FLW
der TU Dortmund.
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Kontakt:

Lehrstuhl fir Unternehmenslogistik
TU Dortmund | Fakultdt Maschinenbau

Leonhard-Euler-StraBBe 5
44227 Dortmund

+49 (0) 231 - 755- 5713

lana.benkhoff@tu-dortmund.de
www.Ifo.tu-dortmund.de



